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d'automatisation du batiment
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infrastructure, assurant ainsi la pérennité de vos investissements.

BACnet Secure Connect renforce la protection de vos systemes d’automatisation
face aux cybermenaces.

Adoptez une approche durable pour la sécurité et la longévité de vos batiments.
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Edito

La Cybersécurité pour la Conver-
gence IT/OT avec BACnet/SC "'L"‘

L'énoncé de cet EDITO 2025 est d’ans Lairbatiment neuf est au début du processus de
du temps. Le sujet est développé dans construction, et par conséquent toutes les phases
I'environnement du batiment, méme s'’ilgu processus a partir du programme, suivi par la ‘
a aussi la convergence IT/OT pour conception jusqu'a la réception seront franchies,

I'environnement industriel. a la fois pour le marché public et pour le nscteds BACS | et |l et du Décret Tertiaire en 2025
privé. Et sa mise a jour aménera des spéci cations trés
Il'y a trois sujets dans le titre qui ont besoin d'étre précises a respecter concernant sa consommation

abordés aussi séparément. Ce qui va étre fibdans batiment neuf, la premiére obligason empreinte carbone.

3 articles séparés darBAnetournal Francegst la conformité réglementaire. Cela, veut dire

a savoir : par exemple que l'obligation de consommasioite, au point de vue technique, si le réseau
La réglementation Cybersécurité en énergétique réglementaire et le calcutle deommunication utilisé Bra@netil faut
Europe et sa transposition en Francel'émpreinte carbone, seront imposés et éwlaiEpeut-Etre sa mise en ceuvre pour le support
attention particuliere va étre accordéadela le moteur de calcul réglementaire natiysiadue BACnhet/IMais bonne nouvelle, la
Directive EU NIS2 (Network and InfoEnafonction du résultat, le permis de construipatibilité ascendant®AlEneassurera la
tion Security) sera accordé ou pas. Les regles de I'art peiaation des investissements des utilisateurs et
La Convergence IT/OT dans les batineestste appliquées pour I'enveloppe et lgsutégulateurs pourront continuer a fonctionner
Lutilisation accrue de l'informatique déinBastructure technique et pour tous les 5 tilagasl. L'évolution pourra venir seulement si la
les batiments font que la distinction endggementaires  (ex. équipements, captsglenentation cybersécurité va devenir entre
les moyens utilisés a la fois pour 'infrastionnaires, systeme BACS, ordinateurs, ri&sepsigbligatoire. Plusieurs articles de ce numéro
tructure technique du batiment (traiteeten}. Le bon sens voudra que tous les comphs&#AE ndournal France traite de ce sujet. De
des données en temps réel) et celle desduits et systemes qui seront mis en peumeau une bonne nouvelle, le déploiement a
applications utilisateur qui nécessitenseront aux derniers niveaux technologiquesgranduéchelle BACnet/S€pondra parfaitement
aussi des données issues de l'infrastrtcedisponibles sur le marché. Ceci aura cofarmréglementation cybersécurité.
ture technique (traitement des donnéeésefiat un béatiment qui assurera l'optimum
temps différé) aménent des conséquégdgre technico- économique pour I'ensketotésieme dé (I'argent) est en effet trés important
sur des domaines qui jusqu’a lors, n'dignveloppe, les équipements bien dimensianaé= jour, le non-respect de la réglementation et/
pas eu des nécessités de convergena. un systtme BACS qui sera congu poou lasaégles de I'art technigue ne sont pratiquement
L'article va développer plusieurs aspemtasommation & la demande. jamais sanctionnés. Ce qui induit que le parc
de cette convergence, en fonction des installé non réglementaire & date reste important, et
dé nitions et hypothéses arrétées, valZte® sera pas le méme cas pour un bateteempéche I'atteinte des objectifs de réduction
par le marché a ce jour. existant. La premiére barriére est la disponittdgécensommations énergétiques et de I'empreinte
Fondamentaux et Prescriptions en vua dualité des données concernant sa conceditnore. L'exemplarité demandée aux béatiments
déploiement de BACnet/SC la tragabilité sur tous les aspects pour son éymlbtios.pourra in uencer positivement le marché

Les sujets peuvent étre traités indépendanhsiagit aussi de savoir dans quelles conditipabliont

Mais I'évolution et le changement de cesétéaissurées la maintenance et I'exploitation du

aspects sont différents et faits par des abétiument et avec quels investissements damsstexiation BACHetance s'est donnée

différents, qui a priori n'ont pas seulemeBtidipes en charge de ces missions. En fopotime mission, avec dautres organisations

buts différents, mais pour la plupart desleass paramétres, non exhaustifs, plusieupaféssionnelles comme le Syndicat ACR, Alliance

ne communigquent pas entre eux. Voir puentiBtre devant une opération de mise & RACEuet KNX France, de faciliter le déploiement de

s'ignorent. Mais, hélas, les sujets sont reliéatinient existant sur les angles réglemergaiéggementation et les regles de I'art de BACS sur

vie et I'évolution qui est pratiguement spétEajungues, et nanciérement raisonnable. le marché franc&4.Cnet/S&t maintenant une

pour chaque batiment. In ne, le sujet revient au solution présente dans les produits et systéemes de

propriétaire (ou ses délégués) pour chagdéotypallons vous citer plusieurs dé s  série de constructeurs BACS.

de batiment de se conformer a la régleme(matioaxhaustifs) dans les trois domainekine attention particuliére sera accordée aux projets

correspondante, de s'assurer du bon marche de multi constructeurs pour donner satisfaction aux

son infrastructure technique, avec les aspectierement, la réglementation changeutdisateurs. Les membré&\@ndtrance seront

de maintenance et exploitation et misesdegodomaines imprédictibles, avec I'évoluties ¢esmiers a béné cier et nous faisons appel

de son BACS afférent, ainsi que des applidatotiges EU (nous sommes a la 4éme pewioous rejoindre en déposant votre candidature

(nommons les « API ») adaptées pour tDBERgIe mai 2024 et sa transposition danDiégué Générd8Aendtrance, Mr Florent

types d'utilisateurs. réglementation frangaise n'est pas intégraleowmt ( orent.trochu@acr-regulation.com).

achevée). Il est clair qu'un batiment construit dans

Il faut dire qu'il y a une distinction entre lelegleumées 2000 par exemple, était réglementaire Dan Napar

cas : batiment neuf ou évolution, mise &ijcdté construit CONFORME a la réglemdptésiment BACRetnce, Membre Advisory Group

d'un batiment existant. RT2000. Il ne sera plus réglementaire au regard des BIG-EU
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Tendances et évolutions technologiques

Contexte réglementaire pour
la Cybersécurité en France/EU

Contexte réglementaire pour la de données que la cybersécurité se constitae de cybersécurité des acteurs majeurs
Cybersécurité en France/EU progressivement en tant que nouvelle disiépline secteurs d'activités stratégiques (ce qui
(spécialité) pleine et entiere. Par consémpedsente quelques centaines d’entités en
Le motcybersécuritéest un néologismelle a fait I'objet de réglementations sansFoasse).

désignant le rdle de I'ensemble desévoisitives par des directives Européennes

(réglementations), politiques, outils, dispmaiigpposées en France par la réglementediorce premier dispositif, ces grands acteurs
concepts et mécanismes de sécurité, méthegbsdeNous nous concentrons dans cetantide soumis a l'obligation de déclarer leurs

gestion des risques, actions, formations, somi@séglementation NIS2. incidents de sécurité a '’ANSSI (Agence Nationale
pratiques et technologies. La Cybersécurité est de la Sécurité des Systémes d'Information), et
a utiliser pour protéger les personnes &nlIBsance, la transposition de cette Direafiwenagttre en ceuvre les mesures de sécurité
actifs informatiques matériels et immatnaisational est en cours. nécessaires pour réduire fortement I'exposition
(connectés directement ou indirectement a un de leurs systémes les plus critiques aux risques

réseau) des Etats et des organisations (d@kaque Etat membre est tenu d'adaptaylses

objectif de disponibilité, intégrité et authergigiédnentations internes pour se conformer

con dentialité, preuve et non-répudiation).aux exigences de NIS 2. Cette transpQuiliest ce qui va changer avec I'adoption
implique l'identi cation des entités concemhéda, directive NIS 2 ?

Le terme cybersécurité est construit a pdifitatilissement de mesures de sécurite

pré xe « cyber », d’origine grecque, réappabligatoires et la mise en place de mécanhiardesctive NIS 2 s'appuie sur les acquis de la

milieu du XXe siécle avec le mot cyberndéqai cation des incidents. directive NIS 1 pour marquer un changement

En 1947, le mathématicien Norbert Wiener a de paradigme, tant a I'échelon national qu'a

introduit cette notion de « cybernétique Pqouaccompagner les organisations dankéchton européen.

la classi cation d’'une science interdisciplinaingition, I'Agence nationale de la séEadg® & des acteurs malveillants toujours plus

Son but était de donner une vision uni édedesystémes d'information (ANSSI) fourpéridesiants et mieux outillés, touchant de plus

domaines naissants de l'automatiqueresdeurces et des outils dédiés. Par exemples d’entités trop souvent mal protégées, la

I'électronique et de la théorie mathématidaepieteforme "Mon Espace NIS 2" offreirdetive NIS 2 élargit en effet ses objectifs et son

l'information, en tant que « théorie entiéreénflertaations actualisées sur I'avancemenpéiéni@tre d'application pour apporter davantage

commande et de la communication, aussidrisposition et des conseils pratiques pdarmsetection.

chez l'animal que dans la machine ». conformer aux nouvelles obligations.

Avancement de la transposition de la
La cybernétique introduit la notion de rétroagisit@ssentiel pour les entités concernébsedive NIS 2
(feedback en anglais), a savoir : I'action erseetoéparer dés maintenant a ces évolutions
d'un effet sur l'origine de celui-ci. Au niéggementaires, en renforgcant leurs mesukesditective NIS 2 a été publiée le 27 décembre
supérieur, un systéme comportant une boggleedsécurité et en s'informant sur les no@2@2su Journal Of ciel de I'Union Européenne

rétroaction a un effet de stabilisation des @dagétions qui leur incombent. et elle prévoit que chaque Etat membre transpose
par rapport & une consigne. Le feedback négatif en droit national les différentes exigences
est la base de la régulation (sa dé nition re@negjoi consistait la précédente réglementaires.

etla REGULATION EST LA BASE DE LA Giré¢tettNIS 1 ?

discipline est reconnue par la réglementafion en La transposition de la Directive se déroule en

France sous le nom de Building Automatiba tmdsformation numérique (digitalisatiagueemps principaux :

Controls Systems, BACS, tels que dé nis dasiéés européennes et linterconnexion des

Décrets BACS | et II! pays membres ont exposé le marché eut@pplkase de préparation du projet de loi, qui a été
a de nouvelles cybermenaces. Il devenajiréensté en Conseil des Ministres le 15 octobre

Ce pré xe « cyber » a donné avec le dawgjept de garantir, collectivement, les cong@hsen vue de son dépdt au Parlement et de

pement d’Internet et la généralisation du dameéécurité adéquates pour toute [I'Jaioadoption. Les 11 et 12 mars 2025, le Sénat a

rique, un grand nombre de mots tels queEytopéenne. examiné puis adopté en séance publique le projet
respace, cyberdéfence, ciberattaque, cybercrime, de loi relatif a la résilience des infrastructures
cybercagé, cyberculture, cyberdémocratie @glserpourquoi le Parlement Européencatidiees et au renforcement de la cybersécurité.
marché, cyber-réputation. Conseil de I'Union Européenne ont adopté,

en juillet 2016, la Directive « NetworkPartd par Madame Clara Chappaz, Ministre
C'est par réaction contre les risques lléforanation Security » (NIS 1). déléguée chargée de IIntelligence arti cielle et
l'omniprésence des TIC’s (Technologies de du Numérique, ce projet de loi transpose trois

linformation et de la communication) Baresposée au niveau national en 2018dicettives européennes : REC (en francais REC =
leur capacité d'interconnexion et d'écHaingetive avait pour objectif d’augmenteésibence des Entités Critiques ; en anglais CRA
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= Cyber Resilience Act), NIS 2 et DORA (Digitahporte quel secteur autre que les Aérospatiale ;
Operational Resilience Act), dont les objecsfscteurs critiques. Pour atteindre le seuif Services postaux ;
sont de renforcer la sécurité et la résilience des taille moyenne, les organisations doiveAdministration publique.
infrastructures. avoir au moins 50 employés OU un chiffre

d’affaires annuel (ou un total de bilan)@ksusecteurs s’ajoutensapixsecteursléja
Ce passage au Sénat est une premiere étap@ins 10 millions d’euros. concernés par la premiére version du NIS 1 :
clé dans la transposition de la Directive NIS 2 et santé, infrastructures numeériques, transports,
I'élévation générale du niveau de cybersBesritdeux catégories d'entités doiverdpm®visionnement en eau, fournisseurs de
en France. Grace au travail des Rappartediosmer a la Directive. La différence priseipédes numériques, énergie, banques et
des membres de la commission spéciale @adesque si vous faites partie des emtftastructures des marchés nanciers.
Sénateurs, le texte a été renforcé a n de essentielles, votre conformité est supervisée
répondre aux besoins de sensibilisationdet manieére proactive ; les entités imporhdli@ex: 10 obligations clés

lisibilité sur ces enjeux. ne sont contrdlées que si un incident dé non-
conformité se produit et est signalé. Pour permettre aux entités de mieux comprendre
En n,la phase de production des décrets et arrétés leurs obligations et d’atteindre un niveau élevé

aboutira & lissue des consultations, a n d#desdonné que pour le moment la transpiesitiyersécurité commune, la NIS 2 dé nit
soumettre a une validation interministérielle jpoisr du retard, la CSNP (La Comnigsioresures essentielles de gestion du risque
publication des textes dans les mois suivanileeure du Numérique et des Postes) pydmosétique.
promulgation de la loi. d'accorder « une certaine souplesse dans

I'appréciation des infractions aux obligations Risposer de politiques décrivant les
NIS 2 rentrera donc en vigueur en Franées deanctions relatives jusqu'au 31 décembepproches en matiere d'évaluation des

lors que I'ensemble des textes de transpd8Riom. risques et de sécurité générale de

(loi, décrets, arrétés) auront été promulgués. I'information.

Il est utile de préciser que la date d'entréesednois principaux changements entre NISfIMgttre en place des plans appropriés pour

vigueur ne correspond pas a la date d'apphd&idrsont les suivants : le traitement des incidents de sécurité.

de I'ensemble des exigences réglementaires duai NIS 2 ajoute une série de nouveaux [ Disposer de politiques et de procédures

seront imposées aux entités régulées. secteurs économiques a n d’étendre son comme des tests et des audits permettant
champ d’application a un plus grand d’évaluer I'ef cacité des mesures de

Les entités essentielles (EE) et entités nombre d’organisations jouant un rdle  sécurité.

importantes (EI) important dans les écosystemes numé [ Aborder la question de la sécurité de la
riques modernes. chaine d’approvisionnement et dé nir les

Pour garantir une proportionnalité de traitenjelatimination des incohérences dans la miseelations et la connectivité entre une
la directive NIS 2 distingue deux catégories ceuvre en clari ant les exigences en mantreprise et ses fournisseurs.

d'entités régulées : tiere de sécurité, de signalement des Renforcez I'authenti cation grace a

EE-> Entités essentielles Et> Entités incidents et d’application valables pour I'authenti cation multifactorielle ou & des

importantes. toutes les organisations et tous les Etats solutions d’authenti cation continue. De
membres. méme, sécurisation des communications

Cette catégorisation s'établit selon leur degrg Biése en place d’une plani cation, d'une  vocales, vidéo et textuelles grace au
criticité, leur taille et leur chiffre d'affaires (pogestion de crise et d’'une collaboration  cryptage.

les entreprises). accrue entre les Etats membres en cas [ Assurer une formation a la cybersécurité et
d’incidents de cybersécurité a grande une cyber hygieéne de base pour les
La Directive désigne deux catégories distinctashelle susceptibles d’entrainer des utilisateurs.
d’entités qui entrent dans le champ d’applicatiogpercussions systémiques Disposer de plans de continuité des
de ses exigences : activités comprenant des mesures de
Entités essentiellesorganisations Le champ d'application de la NIS 2 gestion des sauvegardes, de reprise apres
opérant dans un secteur crucial au sein sinistre et de gestion de crise.

duquel une cyber-perturbation pourraiPcam comprendre I'importance de I'extensiori Bonner la priorité a la sécurité lors de

ser un préjudice grave a I'économie oulwtap d'application de la NIS 2, examinons lecquisition de réseaux et de systémes
société (par exemple, la santé et I'énengi@yeaux secteurs qui y sont inclus : d’information, du développement et de la
Un seuil de taille s’applique également : jeRéseaux ou fournisseurs de services maintenance de ces systémes grace a des
entités essentielles de ces secteurs clés publics de communications électroniques mesures telles que le traitement et la
doivent avoir au moins 250 employés Ol Gestion des eaux usées et des déchets ; divulgation des vulnérabilités.

un chiffre d’affaires annuel d’au moins 50 Fabricants de produits clés comme les | Etablir des politiques et des procédures

millions d’euros OU un bilan annuel d’au produits chimiques et les dispositifs concernant I'utilisation de la cryptographie
moins 43 millions d’euros. médicaux ; et, le cas échéant, du chiffrement.
Entités importantesil s'agit soit Alimentation ; Assurer la sécurité des ressources

d’organisations de taille moyenne opérantServices numériques comme les réseaux humaines, mettre en ceuvre des politiques
dans un secteur clé, soit d’organisations dgociaux et les services de centres de de contrdle d’accés et assurer une gestion
taille moyenne ou grande opérant dans données ; ef cace des actifs.
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Gouvernance et mise en cybernétiques au cours desquels une entrepyisgtion des vulnérabilités basée sur les risques
ceuvre de la NIS 2 ferait preuve de négligence grave. comprend également une documentation et un
rapport détaillé sur les vulnérabilités identi ées,
Comme pour beaucoup d’autres réglementatiojestif est de retirer la charge de la sédesnitBques associés et les mesures prises pour y
des sanctions sont prévues en cas de non-eespesgtuls départements informatiques emaelier. Ces informations sont essentielles pour
des mesures de gestion des cyber-risquesvailléess ce que les cadres supérieurs predpemire aux exigences de la NIS 2 en matiére de
obligations de déclaration. La NIS 2 impdseirdest de responsabilité dans la mise envappangs d’incidents.
sanctions pécuniaires élevées pour encaleageresures de protection de la NIS 2. Les
les organisations a s'aligner sur ses exigeanagegtconséquences potentielles peuveRbétrigapplication de la NIS2 dans les batiments,
a s’assurer que la gravité des risques entssusus/antes : il faut porter une attention particuliere aux
est réellement comprise. f Devoir rendre publiques les violationsdifféeents types de béatiments utilisés pour des
conformité et, par conséquent, affectesigets et/ou processus sensibles.
Chaque Etat membre peut décider de ses proprésutation de votre organisation;
amendes, mais la limite supérieure des amelidesire des déclarations publiques identDanpeut citer notamment :
maximales applicables au non-respect de la N#adre supérieur responsable de la [ Les hdpitaux
2 est: violation ; f Batiments des forces de I'ordre
[ Pour les entités essentielles : soit 10 [ En cas de violations répétées dans des (armée, police, gendarmerie,)
millions d’euros ou 2 % du chiffre d’affairesntités essentielles, une interdiction f Banques
annuel mondial ; temporaire pour les personnes-respon [ Laboratoires
f Pour les entités importantes : 7 millions sables d’occuper des postes de directiori ...
d’euros ou 1,4 % du revenu annuel globaldans I'entreprise.

Le montant le plus élevé des deux chiffres pour
chaque type d’entité constitue la sanction naled ..
payer. La directive NIS 2 ne se limite toutefois pa
aux sanctions pécuniaires. Les mesures punitives
de la directive comprennent des dispositions
sur la responsabilité des personnes occupant
des postes de direction en cas d'incidents

Dan Napar
Président BACnet Fraitembre Advisory Group BIG-EU
dan.napar.ext@siemens.dalh Consulting
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Tendances et évolutions technologiques

Convergence IT/OT dans les batiments
et BACnet/SC

Quelques précisions pour le glogsairell ne faut pas oublier que premiéremées wWonnées, structuration des données dans

(terminologie) utilisé et qui donnera le sdd@sirdent doit étre réglementaire. des bases des données, présentation des
I'énoncé du titre utilisé. Larticle fait référence données aux programmes utilisateurs (nommés
au domaine du batiment. Le terme Conve@mngergence des données aussi « APl »)

IT/OT a été utilisé pour la premiére fois dans
le domaine industriel, mais dorénavant ilSamgions les choses en répertoriantHilrsces données étaient sans rapport les unes

adopté aussi pour les batiments. données en 4 grandes catégories : avec les autres, mais I'optimisation des processus
va engendrer des mouvements bidirectionnels
IT est un terme anglais (Information Technblogiés OT : de données entre les BACS et le Systeme de

qui désigne les technologies de l'informatiobest données et processus métiersGestion Informatique dans un premier temps.
gue nous appelons tout court informatiquedllaasqui servent a réaliser la missidat del niveau infrastructure dans un second
le contexte de cet article il s’agit d'un syléndgulation des usages, les quatre ptessps, d’abord sous I'impulsion des problemes
informatique. de transformation physique de [I'énéeglenologiques puis par la cybersécurité.
commandes, programmation horaire, qualité
OT est un terme anglais (Operational Teclemslogghementale de l'intérieur (IEQ en afgtals), ajoutons la problématique du lieu de
qui désigne les technologies de contrOleairgenance, exploitation, conditionnestaktage des données. Les besoins en stockage
actions maitrisés dans le processus physagseort, sureté ...) REMARQUE : La agjlaiit§grandissant, I'émergence du Cloud permet
qui détectent et/ou provoque un changemeinbnnementale de l'intérieur (IEQ) coderdéocaliser tout ou partie des données du
par le biais de la surveillance ou du catarbkEnes : Qualité de I'air intérieur (IAQ), lwétnfueht, ce qui pose a nouveau question autour
direct d’équipements dans les batimentstHeaméque (principalement la températaréd,sécurité des données quand bien méme
le contexte de ce chapitre il s'agit d’'un syl&éetagage et I'acoustique. les prestataires offriraient toutes les garanties
BACS (systeme de régulation et GTB). nécessaires a ce sujet.
- Linfrastructure qui support les processus:
Convergence est un terme en soi pour ldésnidonnées techniques des BACS, célesdaavergence des moyens techniques
une action d'aboutir au méme résultat, de teoh® qui permettent de maintenir et Taire
vers un but commun. Dans le contexte dgobetr le systétme BACS lui-méme (documemtsnvergence des moyens techniques
article il s’agit de la convergence numéfapehitecture, sauvegarde, con guratiste un sujet trés délicat en matiere de
(monde digital), un phénomeéne qui tesupedvision, administration, mainteneyloersécurité surtout quand il s'agit de partager
fusionner l'information, le support et le trageptioh des données etc. ...), monitoring, établinfrastructure commune entre I'I'T et 'OT
des données, avec les processus physiqudssi@tenarios d’automatisme, dé nir et ragdoedes objectifs différents voire opposés. De

les batiments (monde physique). en ceuvre des optimisations, etc... nouveau I'émergence du Cloud et des services
d’infrastructure « laaS » (Infrastructure as a
La convergence des technologies de l'infolnatote IT : Service), « PaaS » (Platform as a Service), « Saas

(IT) et des technologies opérationnelles (Od@swstonnées de gestiosonsommationgSoftware as a Service) offrent la possibilité
un phénomene encore et toujours en @lengétiques sur les processus administratifs chatiments de délocaliser leurs moyens
expansion, et est accentué par la digitaltsitiioent, information des utilisateurs inclustemédques que ce soit pour I''T ou I'OT. La
tous azimuts en route, qui touche ausselles des données de qualité environnereantate la cybersécurité alerte les esprits quant
batiments. Alors que les deux domainest cmmtsommation énergétiques, (paie, ressolaaemvergence de ces moyens informatiques.
historiquement fonctionné de maniére didtinoines, clients, fournisseurs, factufdéste également la limite associée a ce scénario
ils se rejoignent désormais pour apparittigue etc. ...) d’hébergement avec les processus en temps réel
ensemble les buts attendus par les utilisateurs. portés par les régulateurs et automates avec des
- Linfrastructure qui supporte I'informatiqumstes opérateurs au temps de réponse critique
Dans ce contexte, le déploiement padelegestion :Les données techniques dhns I'exploitation. Ainsi que les systemes de
constructeurs de BACS de la $M\(@ioet/SCsysteme informatique, celles-la mémesucgt® qui sont et resteront toujours au plus
est la solution appropriée pour rendre copfmmettent de maintenir et faire évolusrodee du terrain tant que les technologies et
les batiments neufs avec la réglementasgaténe d'information lui-méme (docummrehitectures informatiques ne proposeront pas
assurer I'évolution des batiments existantd!architecture, sauvegarde, con guratialiernatives convaincantes a ce sujet.
Cependant, cette convergence apporte agepefidsion, administration, maintenance,
un ensemble complexe de dé s, notammegestésn des données etc. ...) La convergence des moyens humains et
probléemes organisationnels, de gouvernance organisationnelle
et de cybersécurité, et par la méme oc&EMARQUEES fonctions importantes assurees
technique, pour respecter la réglementapianl’& sont : acquisition des données, ardhégagquipes en charge de I'lT, vont devoir
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s'intéresser aux systemes BACS: c'estSinthese des dé s et enjeux que les cyberattagues, peuvent désormais
conséqguence de la convergence des donrnees potentiellement affecter les batiments critiques
et des moyens techniques qui conduitPéoblématiques Organisationnelles (exemple: un hépital).

cet état de faitLes équipes en charge desn des premiers dés majeurs de la
systemes BACS ont I'obligation de mainmrivdéegence IT et OT réside dans les prdb@amedténuer ces risques, le management du
batiment en état de bon fonctionnemenbngaunisationnels. Les départements IT mtojeTdoit mettre en place des stratégies de
les opérateurs du systéme, et in ne poontesouvent des cultures, des priorités eylksécurité robustes qui couvrent a la fois
usagers et les propriétaires. langages différents. Les équipes IT sont'Bxéads'OT. Cela comprend la mise en ceuvre
sur la sécurité des données, la disponibildé dessures techniques spéci ques (telles que
Pour les constructeurs de la régulation ely@&Bes et l'innovation technologique, pandexemple des pares-feux, chiffrage, etc.),
(systtme BACS), I'enjeux est d'étre comfieenes équipes OT sont axées sur la abiBtérveillance constante des réseaux et la
aux réglementations (UE, FR) pour jouer des miecessus, la sécurité des opérationohddion du personnel pour détecter et réagir
de contrdle-commande et monitoring : asstostifelité du batiment. aux menaces. De plus, la gestion des identités
confort (de tout type), la santé et la produdtitégration de ces deux mondes nécesdits acces doit étre rigoureusement contrdlée
dans les batiments utilisant le minimum d’é@mezgieollaboration étroite entre les égpmaséviter les failles de sécurité.
possible et réduire 'empreinte carbone. Les employés doivent également acquérir de
Cela permet d'atteindre I'ef cacité énergdéimywelles compétences pour comprend?euetonclure
des batiments de 'UE et FR, réduire 'emgéeenttes systemes des deux cotés.
carbone du batiment et lutter contre le La convergence IT et OT offre de nombreuses
changement climatique. Dé s de Gouvernance opportunités  pour améliorer I'ef cacité
La convergence IT et OT souléve égatgmémattonnelle, mais elle présente également
La convergence des moyens humains, degemiestions de gouvernance complexass dé s organisationnels, de gouvernance et de
une nécessité, et demandera de la compétenagement du projet doit décider de la ntyb@rgécurité signi catifs. Pour réussir dans ce
et des formations, et la bonne solution @shtl@ont étre gérés et supervisés les systumesenvironnement, les équipes projet doivent
mise en place d'une équipe mixte IT/OT. combinés. Il faut avoir la réponse a la quegéstr dans la collaboration inter services,
: Comment garantir la conformité réglemétabiie une gouvernance solide et mettre en
Il y a d’'abord le sujet social, avec la rendantrées deux domaines si elle existe ? place des mesures de sécurité avancées. La
et parfois la confrontation d’'idées divergémegouvernance claire et bien dé nieossergence IT et OT est une étape importante
guant aux moyens mis en ceuvre sur certziide pour éviter les risques poteetigéfontournable vers I'avenir, mais sa réussite
points, mais aussi sur les processu€eletimplique par exemple de mettre endpla@edra de la maniére dont les équipes projet
technologies sans qu'aucune chronologies ntomités de direction mixtes compbsédent ces dés de maniére proactive et
stratégie puissent étre parfois véritabldmamiprésentants de I'IT et de I'OT, d'étabthie
établies. Notamment, la réglementation desn@olitiques et des procédures de gestion
parfois trés peu d'informations ables en telemessques, et de dé nir des responsahéigsution du Réseau et Protd@a@net/SC
de contenu et de calendrier. Lattributiattaides pour chaque domaine. De plusa wegsion cyber sécurisée BACnhetest
nouvelles responsabilités ou des now@awxunication transparente est essentielfppoapriée pour faciliter cette convergence.

périmétres, souvent plus grands, peut-&maintenir une gouvernance ef cace. Elle fait évoluACnepar conception pour
frein a la collaboration IT/OT. la cybersécurité, tout en gardant les autres
Enjeux de Cybersécurité principes de développement et notamment

Tout ce qui a été mis en ceuvre dankalesécurité est l'autre dé majeur dda laompatibilité ascendante. La migration
environnements IT en matiére de cybersémuvitdégence IT et OT. Ce n'est plud'une installatioBACnetvers sa version
par exemple, n’est pas toujours applicalkece, lintégration des systémes siB#i@net/SEst possible pour sécuriser une
I'état dans un contexte OT, et une politiqgaelofes menaces qui ciblent [I'lT, teltgallation dans un batiment existant !
Down pour imposer les moyens peut étre sans

résultat. Et imposer des architectures peut étre

inappropriées au monde OT !

e
La solutioBACNet/SE fait le choix d'utilisc |

un protocole d'échange des données ) & Dan Napar

du monde IT pour minimiser les risque % Président BACnet Fraitembre Advisory Group BIG-EU
dysfonctionnements, tres dif ciles a résou | dan.napar.ext@siemens.dk Consulting
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Fondamentaux et Prescriptions en
vue du deploiement de BACnet/SC

Le nom deBACneta été donné commkea normeBACnet été développée et dleconnaissant ces préoccupations, la commu
abréviation de Building Automation and Contirlellement mise a jour par le CoaitBACnet élaboré une proposition centrée
Network. Comme son concepteur I'a voullBMDKEplus of ciellement connu sous le samles communications sécurisées en utilisant
NEWMANN, professeur d'automatisme adoB8@FPC 135 (un comité de projet des rexchiesivement les meilleures pratiques informa
University US, les spéci cati@s@estont permanentes) de 'American Society of Haégieg acceptées. La nouvelle technologie s'ap
les spéci cations d’'une vision « managerRaitigerating and Air-Conditioning Engiedler88ACneSecure ConndBACNESG ».

de réseau. Son sujet était (comme aujolIBHIRAE). Elle est ensuite adoptée [mar tesnes simple8ACneBCfournit les

de pouvoir faire dialoguer (étre interopé@bl&s techniques de normalisation ISO WOREs de créer des connexions de com
des systemes BACS de vendeurs diffénéeisational) et CEN TC247 (européen)mDricgtion sécurisées entre les appareils
qui existaient dans les batiments du cdaipB&Cnetst une norme ISO (EN ISO 16BB&S a la fois dans le cloud et au sein des
de Cornell et permettre une présentatidh),des norme européenne (EN ISO 16484siakdations BACneéEC utilise les derni
données uni és pour le management glohahe@srme nationale dans de nombreux payss Bechniques de sécurité et s'intégre

batiments. France, la norme est connue avec la réféaeiement a l'infrastructure informatique.
NF EN ISO 16484-5. Dans le méme tem@BACneéSCpréserve
BACnésC(BACneSecure Connect) est une 100% des capacités et est compatible avec

extension moderne du proB%Gle¢Building La communauBACnea choisi de faire un®us les déploiements et apparBi#sgCnet
Automation and Control Networks) con¢leepbaation de conformité a la norme NéxiEtdnts. AligneBACnéECavec les ner
offrir unecommunication sécurisémtre 1SO 16484-6. La conformité avec la normeesstt meilleures pratiques informatiques

les dispositifs d’automatisation du batimesdneune sous le nom BTL. existantes permet dans le monde du bati
particulier dans des environnements de plus en ment de créer une infrastructure BACS
plus interconnectés. BACnefTesting Laboratories (BTL) supdrgsesécurisée et de débloquer de-nou

le programme mondial de certi cationvelbss applications basées sur le cloud.
BACnatst la norme mondiale de communigatidinits BACnetet d'autres activités deela permettra également de pérenniser
de données pour les réseaux d'automatisatiod’interopérabilité. Sur le site htipeyvestissement des utilisateurs qui ont
et de contrdle des batiments. Elle fournitaanetfrance.org , vous trouverez lainkgsti dans les BACS utiliBACnet
solution de mise en réseau indépendamtesdproduits certi 8ACnetinsi que des
fournisseur pour permettre [linteropéraifititénations techniques et de la docume®AtinmeSecure ConneBACnéSG fournit
entre les équipements et les dispositifeladive aux tests et a la certi cation. une infrastructure BACS qui utilise le protocole
contréle pour une large gamme d'applications Internet standard et des méthodes de sécurité
d’automatisation des batime®ACnet Une préoccupation majeure, qui constmmdard largement utilisées, éliminant ainsi une
permet linteropérabilité en dé nissantledesonde du béatiment, est la sécuritégrdesle partie des préoccupations et du travail
messages de communication, des foréssaux et de l'information ainsi que linfgmuitéun département informatique. Parce que
et des régles pour I'échange de donnéeg, Hefrastructure. Avec un intérét forteBAetmésCest capable de traverser 'ensemble
commandes et d’informations dét@net croissant pour les applications baséedusdseau, il fournit aux exploitants du ou des
fournit linfrastructure de communicatiole dbud, les propriétaires, les gestionrzitements un chemin sécurisé et ef cace pour
données pour les batiments intelligents les estnstructeurs des systéemes BACS afitdesr les données dont les utilisateurs ont
mis en ceuvre dans des centaines de millpfaksionnels de l'informatique ont unebésdan.
batiments a travers le monde. volonté de créer des infrastructures BACS qui

offrent des niveaux de sécurité trés éRm@UOBACNESC est-il nécessaire ? En
Lutilisation dACnealans les systémes BAOSns le méme temps, du cbdté de l'informédigqmes simples, il y a certains aspects des
simplie les opérations, réduit la formalti@xjste un ensemble mature de meilleysEsne8BACneexistants qui sont parfois
rationalise la maintenance, offre de la exitaligues pour mettre en ceuvre et gérgraliématiques parce quils s'écartent des
et permet des extensions rétro-compatibfgsastructure de communication sécurisépolitiques et pratiques informatiques communes,
des ajouts interfonctionnels.
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bien que celles-ci varient d’'une situation a Batb& bits. Cela élimine le besoin d'adréspesogie BACnet/SC

Du point de vue informaBA@nésCrésout IP statiques et de diffusions réseau. Il simpli e

de nombreux problémes courants : la con guration en éliminant les périphéBpA@aésC utilise une topologie en étoile

BBMD ainsi que la nécessité de les gardene seule fonctionnalité de hub central

BACnet/SC fournit une solution de sémmitgurés pour correspondre a la topologdieighi le trac entre un nombre quelconque
réseau sophistiquée qui utilise des naéseau. de nceuds connectés. Le hub analyse le trac
largement acceptées par la communauté pour déterminer s'il doit étre dirigé vers un autre
informatique. La proposition BACnet/SC va au-dela demesud ou transmis a tous les nceuds connectés.
BACnet/SC élimine le besoin d’adresfascti®nnalités clés pour prendre en charge
statiques, ce qui réduit la charge de tdimaires capacités, notamment : REMARQUE : Il y a UN SEUL HUB par instal
des groupes informatiques et peut réduifeJtilisation de réseaux IP partagés satetion BACnet/Sal peut étre mis en redon
les codts de location pour les utilisateurs.con guration de réseau privé virtuel (\dBihNe et en cas de défaillance du HUB princi
BACnet/SC ne dépend pas de la messagequise pal, le transfert vers le HUB redondant se fait
rie de diffusion réseau. Permettre une traversée transparenteadésmatiquement. Parce qu’un hub est un point
BACnet/SC élimine les dispositifs de con gurations de réseau IP simple a de défaillance unique, les n@&&dset/SC
gestion de diffusion BACnet/IP (BBMDs)@mplexe et local & mondial sans  prennent en charge un mécanisme de bascule
leur con guration et est tolérant aux compromettre les mécanismes de séoueité pour garantir que le systéme reste viable
changements dans la topologie du réseauwexistants, tels que les pares-feux si le hub échoue ou est mis hors ligne pour
BACnet/SC fonctionne facilement avec feBournit un transport sécurisé des maintenance ou mise a niveau. Tous les nceuds
dispositifs de pare-feu qui sont courants messages a l'aide du protocole d'appB*cnet/SGont mandatés pour prendre en

dans l'infrastructure informatique. tion IP standard, Secure WebSocketsiguge la connexion au hub de basculement
est une extension de HTTPS et s'exéB&t€net/S& le hub principal ne peut pas étre
Descriptif de BACnet/SC sur Transport Layer Security (TLS) connecté.

Permettre des communications indépen-

BACné&BC est une nouvelle liaison de dantes de la con guration du réseau, Yn nceud peut étre un dispositif simple, ou un
donnéesBACnetqui élimine bon nombre compris IPv4, IPv6, WiFi et cellulaire dispositif plus sophistiqué qui se connecte a
des préoccupations que les propriétaires,/I€ompatibilité totale avec tous les systémegstemBACnetxistant, ou il pourrait étre
gestionnaires d'installations et les professionnetsppareils BACnet existants grace de poste de travail principal pour I'ensemble de
de l'informatique ont 8&Cnetujourd’hui. Il routage BACnet normal linstallatiorBBACNnéSC dé nit une fonction

est basé sur la sécurité standard TLS 1.3 (TEBACnet/SC fournit un mécanisme sédaribatBACnéSCdédiée et simple, mais est
Transport Layer Security) avec des options ppour permettre a un appareil d’étre  congu pour permettre des extensions futures.
la cryptographie de courbe elliptique de 128 b#tsthenti € et autorisé a utiliser le réseau.

e Dan Napar
Président BACnet Fraitembre Advisory Group BIG-EU
dan.napar.ext@siemens.dah Consulting
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La liere BACS au service de la
performance énergétique et
environnementale des batiments

Comme nos lecteurs le savent, les technique du batiment (GTB, ou supervisimbyeuses années. Les industriels fabricants
produits et systemes d’automatisation eCondition technique nécessaire pour gdeaBWxCS congoivent des produits, systemes et
de contrdle du batiment font I'objet l'interopérabilité, il est recommandé de mettiees performants qui ont fait leur preuve,
d’exigences réglementaires ambitieusegn ceuvre de tels BACS avec les protocglésel@ux forts investissements en Recherche
en France depuis quelques années. communication standardisés ouverts etulbéveloppement suivant une logique de
usages comme KNRAGnet standardisation indispensable pour diffuser les
Désormais appelées communément par les innovations sur le plus large territoire possible
acteurs de marché sous l'acronyme « BBE&Sexigences de moyens ont notammeernpogéalisant des économies d'échelles. Ces
(pour Building Automation and Control Systigrosf de faciliter I'atteinte des exigenceslud®ns sont souvent bien connues par la
traduction anglaise selon la Directive EuropgEeitta¢s du Dispositif Eco-énergie Terli@ieetraditionnelle, de la maitrise d’'ouvrage a
sur la Performance Energétique des Batis@hishie consommation énergétique réellexgdsitation en passant par les intégrateurs.
ces technologies robustes et évolutivebadionénts tertiaires de plus de 108dute Néanmoins, lampleur du déploiement
installées progressivement dans les bataeef®® en 2030 (puis 50% en 2040 et B6essaire pour répondre aux objectifs
tertiaires assujettis aux Décret BACS | etéh 2050) par rapport a I'année de référéglementaires est telle, qu’'un nombre croissant
déterminée par les propriétaires assujettife Inmiveaux acteurs, issues de l'offre et de la
En effet, depuis le ler janvier 2025, ce sal#t lesr déclaration sur la plateforme ORERWNde, sont désormais actifs avec parfois une
batiments & usage tertiaire avec des sys#démesure que cette derniére sera comgiénderéhension moins avisée de ces solutions.
de chauffage, ventilation et climatisation ¢EG)i devrait d’ailleurs devenir un outil ef cace
combinés ou non, d'une puissance supéteewaivi du taux dinstallation des BA@$n&n dés Mars 2023, les partenaires
a 290kW qui doivent étre équipés de Brab&e. historiques que sont les industriels du Syndicat
performants (cf exigence du Décret BACS |, des Automatiques, du génie Climatique et
référencé « Décret n° 2020-887 du 20 iles ce contexte réglementaire exigeadg la Régulation (ACR) et les membres des
2020 relatif au systéme d'automatisationles éeteurs du marché sont pleinement Associations de protocoles standardisés réunis
contréle des batiments non résidentiels en@bibsés pour déployer massivement les sein d8ACnefrance et KNX France,
régulation automatique de la chaleur »).tétthawlogies BACS les plus performantest contribué & créer 'ALLIANCE BACS pour

ler janvier 2027, le seuil est abaissé a @0kvéc le meilleur ratio d’ef cacité fédérer I'ensemble de la liere et la renforcer.
conformément aux objectifs du Décret ®BAISco-économique. Collectivement, il sagit d’'assurer un déploiement
Il (référencé « Décret n° 2023-259 du 7 avril massif des BACS pour atteindre les objectifs

2023 relatif aux systéemes d'automatisation eodtera d'ailleurs que celles-ci correspodglenientaires, en France puis en Europe,
de contrble des batiments tertiaires »). Ddagpbes souvent a des solutions avec unepoélgtant les contre-références majeures qui
batiments, les BACS requis par la réglemergdimme intrinséque négligeable et qui, enpoémaent advenir d'une mauvaise maitrise des
doivent étre de classe C selon la norme tdfafENcontribuent signi cativement a amélidugons a prescrire, de leur mise en ceuvre et

ISO 52120-1 :2022. la performance environnementale d’'un baterent exploitation.

sur 'ensemble de son cycle de vie en réduisant
Pour faire simple, il s'agit d'installer ledpsids de la consommation énergétiqueRéunissant aussi bien les industriels que des
dispositifs de régulation sur I'ensemble des acteurs issus de la maitrise d'ouvrage, de la

équipements pour les usages énergéRguesla liere, il s'agit donc essentiellemaittise d'ceuvre que des exploitants ou bureaux
réglementaires (chauffage, refroidissesieent structurer autour d’une compréhetesmmtroles, son nombre croissant de membres
eau chaude sanitaire, ventilation et éclaioag®une des documents de référencesneme la volonté des acteurs les plus engagés

et de les associer a un systétme de gdstSobonnes pratiques en vigueur depuistrdeailler ensemble pour réussir le dé de la
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massi cation des BACS.

approche pragmatique permettant de qpalireettre une gestion en fonction de la demande
Les travaux et actions de 'ALLIANCEeBA@S&nti er la contribution des BACS réelle, l'interopérabilité a tous les étages d'un
consistent alafois a faire connaitre les docperémtimance énergétique des batiments BACE, et préserver les investissements des
de références et bonnes pratiques en vigaseid’'un consensus européen et interngtiopaktaires.
notamment a travers des webinaires plblicdle d’exemplarité de la maitrise d'ouvrage
que de continuer a travailler collégialemerudiimee a également été portée pour factiterdatre, il faut ajouter que le recours aux
acteurs privés et avec les pouvoirs publidiffission des meilleurs pratiques, en parpeat@roles de communication standardisés
de nouveaux documents de références quosein'application concréte des exigennests est d’autant plus pertinent aujourd’hui

de groupe de travail ciblés. réglementaires au travers des appels d'offuék permet non seulement de plani er une
venir. montée en puissances des BACS (de la classe
Sur ce modéle, TALLIANCE BACS a notamment C a la classe B ou A, voire plus), mais aussi

contribué & la rédaction d’'une FAQ publiéeren1l3es organismes de contrbles ont plaeticiper les exigences réglementaires a venir
juin 2025 sur le site du ministére ( https:/forgeulier revenir sur les logiques d’évaluatidatihes & la cybersécurité des installations
batiment.developpement-durable.gouv.tdecde retour sur investissement pour déterageraux récentes évolutions dans le domaine
decret-bacs-r463.html ) ayant pour objedt§ dssujettissements, et anticiper les exigeppestés p&ACnESCet KNX/Secure (cf
préciser les exigences réglementaires durBl@tirets aux inspections réglementaires §2tiates sur le sujet de la cybersécurité dans ce
BACS. Ce travail collectif a d'ailleurs été pegseaténstallation puis tous les 5 ans), umimieso par le président de 'Ass@Aatioat
lors d'un nouveau webinaire organiséopaeautésimportantes issues du Décret BALB¢l,. Dan NAPAR).
FALLIANCE BACS le 10 juillet 2025 en présence
de représentants des pouvoirs publics en Hoargyévitons vivement nos lecteurs a pimdresous encourageons donc vivement a
(i.e. la Direction de I'Habitat de I'Urbanismeogeindissance de cette FAQ pour les guidegjdamtbe les structures susmentionnées
Patrimoine, DHUP) et des autres contriblaewsmpréhension commune des exigpoueparticiper activement au déploiement
AGILE (maitrise d’'ouvrage publique) et Flldgidl@éntaires. Concernant la mise en lbaowenieux de ces technologies et
(groupement des organismes de cord®IBACS performants et évolutifs, ces tcavewiiuer a construire et rénover des
agrées) avec le soutien de 'AFNOR. ont permis une fois de plus de con rmer leatileents performants, évolutifs et
essentiel des protocoles de communisétianisés.
Cet événement a permis aux pouvoirs gtafidardisés commBACnetet KNX pour
de faire un rappel des grands enjeux relatifs
au respect des engagements climatiques, avec
le contexte européen de transposition de la
nouvelle Directive EPBD IV publiée en 2024,
le cadre réglementaire francais, et les besoins
d'accompagnement de la liere, par exemple
sur les enjeux d'accompagnements pourg
l'assujettissement.

Ce fut bien sur aussi l'occasion de faire un@ Florent Trochu
rappel des généralités et dé nition des BACS, Délégué Général Association BACnetSynadicat ACR
l'utilisation de la norme NF EN ISO 52120-1 ALLIANCE BAGC&ent.trochu@acr-regulation.com

:2022 comme référentiel technique pour une
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HTTPS sécurisé offre une sécurité renforceée
dans un systeme de gestion de batiment

Les appareils conformes a BACnet qui integrent HTTPS
offrent une communication web cryptée et protégent
l'intégrité des données des clients.

© Contemporary Controls

Les certi cats numériques sont utilisés pour
lauthenti cation et le chiffrement, véri ant la
propriété et l'authenticité pour garantir que seuls
les appareils autorisés communiquent entre eux.
La clé publique fait partie du certi cat, tandis
gue la clé privée est secréte pour l'appareil.
Des mécanismes existent pour générer des
certi cats et des clés pour un appareil et pour
étendre l'architecture a plusieurs appareils.

Digital Certi cates — Certi cate Authority

Les certi cats sont généralement délivrés et
gérés par une entreprise tierce de con ance,
appelée Autorité de Certication (AC).
Linstallation d’un certi cat SSL pour un site web
par une AC bien connue, qui est de con ance
La sécurité réseau est plus critique que JarmaiispositiBACnatomplaint qui intégreptr tous les appareils et navigateurs, tels que
dans les systéemes de gestion de batimenHBWS3 (HTTP  sécurisé) offrent Digit€ert, Comodo, GoDaddy, Lets Encrypt, peu
d'aujourd’hui pour garantir l'authenti cat@mmunication chiffrée et proteégent l'intégnitéettre un accés au site web de maniére
lintégrité et la con dentialité des dondéssdonnées des clients. Les serveursramsparente sur Internet public. Lappareil
transférées sur Internet. Cet article HECFIPS résidentiels permettent la migeuémbtenir le certi cat directement auprés de
comment les dispositifs conforrBésCaet service, le rapport de statut et le dépanndg€ dmi envoyer une Demande de Signature de
qui integrent HTTPS offrent une communicatiéne sécurisée en utilisant n'importeCertetat (CSR) a I’AC pour obtenir le certi cat
chiffrée et protegent 'intégrité des donnéaadgateur web standard, améliorant aicsiréspondant. Ces AC de con ance ne délivrent
clients. Cet article décrit également la méimtd@le d’'acces aux dispositifs. des certi cats qu'aux sites web ou appareils
d’authenti cation et de chiffrement HTTPS qui ayant une adresse IP publique. lls ne fourniront
utilise des clés et des certi cats numériqi€ET RS (HT TP sécurisé) utilise le chiffrempaspder certi cats pour les appareils sur un
compare les certi cats générés par une autwitommunication sécurisée sur un résegaet® interne avec des adresses IP privées.
de certi cation (AC) aux certi cats auto-signtra ¢ HTTPS est chiffré a I'aide de la sécurité
et fournit une ressource pour créer votre gespiransmissions (TLS), anciennement Gemiiueats numeériques —
certi cat auto-signé. sous le nom de couche de sockets sécunisgstiructure a clé publique

(SSL). Le protocole est toujours désigne sous
BACneteste le protocole le plus populairom de HTTP sur SSL, généralementRdwhén réseau BMS interne, obtenir un certi cat
utilisé dans les systémes de contr6le HVS&R kt forme https:// dans la barre d’adilesseautorité de certi cation publique n’est pas

il existe un écosysteme robuste de disghsitévigateur. nécessaire et peut étre colteux compte tenu
qui composent ces systemes, y compris des du nombre considérable de dispositifs dans un
passerelles pour intégrer d'autres protoCeldscats numériques batiment. Le département informatique peut
tels que Modbus et EnOce&ACnetA mettre en ceuvre sa propre infrastructure pour

mesure que de plus en plus de disp&RIfSTLS repose sur l'utilisation de clésgénéier ces clés et certi cats. Le terme PKI

sont utilisés pour répondre aux exigencesrtdasats numériques pour le chiffremenfimfeastructure a Clé Publique) est utilisé pour
systémes de gestion des béatiments (BM&)nées, lauthenti cation des appareit$ eir cette con guration. Les fournisseurs de

des infrastructures de béatiments intellifjieniégrité des données. Les clés existgmoduits d’automatisation de batiment peuvent
la sécurité des réseaux est plus critiqupagqes (publique/privée) et sont utiliséeggaement disposer d'outils logiciels spéci ques
jamais pour assurer l'authenti cation, l'intlgitéffrement/déchiffrement. Une clé pupbiguenettre en ceuvre la PKI, mais les certi cats
et la con dentialité des données transféréestsutilisée pour le chiffrement, tandis cpteléss de tous les dispositifs d’un site, quelle que
Internet. clé privée est utilisée pour le déchiffresodrieur marque, doivent étre générés a partir du
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méme outil pour garantir I'interopérabilitéélelmppeurs d'applications peuvent utiliser %‘—GURE TRANS

certi cats sur les dispositifs expirent égalemeninettre en ceuvre des capacités basées suro\o (STL 4,

et doivent étre renouvelés. la cryptographie et communiquer de maniér@ Sl
sécurisée sur un réseau. Enn, il dispos?

Les appareils utilisés sur les réseaux irdgalement d'un ensemble de fournisseurs gl

peuvent également utiliser un certi cat nunpnaguesent des implémentations d'un larg:

auto-signé pour faire en sorte qu’un navigegeail d’algorithmes cryptographiques. L

Web fasse con ance a vos appareils internes. \ N/

Un certi cat auto-signé est un type de credgpeiaSSL est entierement open source. La * * *

SSL/TLS que vous signez vous-mémeveplsiéh 3.0 et supérieure est distribuée sous la

que de le faire signer par une autoritécadee Apache v2.” . - - o

. . B . Les certi cats numeriques veri ent la propnete et

certi cation (CA) tierce de con ance. Si vous l'authenticité pour garantir que la communication se

n‘avez pas de service informatique, vous Boux@rs n'avez pas OpenSSL sur votgieroR€avec des dispositifs autorisés.

générer le certi cat auto-signé vous-m@firelows, vous pouvez installer un paquedtive Commons

De plus, générer un certi cat auto-signé(QuuenSSL. Si vous accédez a l'appareil HTTPS

les appareils du réseau interne élimine ldegnis un autre PC, un message d'avertisgensambnt pas révélées a des utilisateurs non

associé a l'obtention d'un certi cat d’'un€eC#ecurité apparaitra. Vous devez téléchaayeseés. HTTPS nécessite des certi cats

tierce de con ance. le certi cat auto-signé et linstaller dansureériques pour valider la propriété du domaine
magasin de certi cats de con ance de ebsen intégrité. Pour les réseaux externes, vous
Certi cats numériques — Auto-signés  machine locale. devez obtenir cette attestation d’'une Autorité de

Certi cation (CA) tierce de con ance.
Les certi cats numériques auto-signés Pmmtplus d’'informations, Contemporary Controls
créés en signant le certi cat avec la clé prieéerda une Note d’Application: Commenteséeerti cats auto-signés sont précieux pour
propriétaire. lls sont créés, publiés et sigreisytdiser des certi cats SSL auto-signésrégri des canaux de communication sécurisés
lentreprise ou le développeur responsabipliiue comment ajouter OpenSSL etpoutdes réseaux internes lorsque vous contrdlez
site Web / logiciel étant signé. Contrairement azecti cat auto-signé pour Windowd'eemironnement. llIs offrent un déploiement
certi cats émis par une autorité de certi catilisant le gestionnaire de paquets Windpide et des économies de colts, et sont idéaux
de con ance, aucune partie externe ne vék\n@et. WinGet est un gestionnaire de pamuretss tests, le développement local ou les
certi cat auto-signé. Les certi cats auto-sigratsit et open-source congu par Microsafpgliciations internes. Comprendre ces concepts
sont rapides, gratuits et faciles & émettperihet aux utilisateurs de découvrir, ingtstlessentiel pour mettre en ceuvre une sécurité
sont appropriés pour le développement logafties & jour, supprimer et con gurer pdes les dispositifs IP en général. Pour le
tests ou les environnements de pré-prodaptitinations sur des ordinateurs Windowsotfle de I'automatisation des béatiments basé
les sites Web d’un réseau interne et la fouiigievs 11 et Windows Server 2025. Laun@ACnetils fournissent les connaissances
de pages Web sécurisées pour les apphapiication expligue également confomefgmentales pour une mise en ceuvre réussie
Cependant, vous devez étre conscient dimdealtsr ce certi cat auto-signé sur l'appetredbuste dACnESC
limitations, car malgré le chiffrement fortejucitsnment télécharger et installer le certi cat
offrent, ils manquent du soutien d'une aalat&igné sur différentes machines Windows
reconnue, et les navigateurs sur différeqisuP@liminer l'avertissement de sécurite
af cheront des avertissements de sécuritgtractions sont fournies pour les navig A PROPOS DE LAUTEUR
leur sujet. couramment utilisés : Google Chrome, Mi

Edge et Mozilla Firefox, et comment surm  Harpartap Parmar est Directeur Produits chez
Certi cats numériques — OpenSSL message d’Avertissement de Sécurité. Contemporary Controls, qui congoit et fabrique
des controleurs de locaux technique BACnet et
Vous pouvez générer et installer un certi caantusion des équipements de mise en réseau. Parmar se
signé en utilisant OpenSSL, un utilitaire en figne concentre sur la sécurité du réseau, les routeurs
de commande couramment utilisé pour géiarBiS chiffre le transport des donnée IP et leur application a I'automatisation des
des clés, créer des demandes de signatgesamdir I'intégrité des données et empécl batiments. Il a plus de 22 ans d'expérience chez
certi cat (CSR) et gérer des certi cats. les informations soient modi ées, corron Contemporary Controls avec une gamme de

ou volées lors de la transmission. Les pro produits de mise en réseau, de contrdle et de
Selon la documentation d’'Open3@pslr SSL/TLS authenti ent les utilisateurs communication.
docs.openssl.org/master/man7/ossl-gs@éteniser les informations et s'assurer q
introductioh®penSSL est un ensemble d’outils
robuste, de qualité commerciale et complet
la cryptographie générale et la communi€
sécurisée. Ses fonctionnalités sont mi

) T ) o . CONTEMPORARY
disposition via une application en lig 2

commande qui permet aux utilisateurs d’effectu T . Harpartap Parmar

diverses fonctions liées a la cryptographie, ik ; Directeur ProduitSontemporary Controls

que la génération de clés et de certi
De plus, il fournit deux bibliothéques q

hparmar@ccontrols.camvw.ccontrols.com
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Les aspects de sécurité gagnent en
Importance

BACnet MS/TP © ° BACnet/SC
BACnet/IP

Communication de données sécurisée et cryptée dans les infrastructures critiques de I'automatisation des batiments. Sources des images : @ METZ CONN

Le nouveau routeBACnéBC BMT-(F)- SC ». Ce routB&CnéBC(SC signi e Securdes réseaux d'automatisation des béatiments.

RTR/SC représente une solution idéale Goanst) apporte une solide contributioBACHESCdé nit une nouvelle norme pour la

transmission sécurisée et cryptée des daumé@sinication sécurisée et cryptée datraresiission sécurisée des données au moyen

dans le domaine de l'automatisationrédesuBACnet du protocoRACnedt permet une utilisation en

batiments, en particulier dans les infrastructures toute sécurité les infrastructures informatiques

critiquesBACné&sCdé nit la norme pour I8€écurité accrue contre les cyber-attaquesistantes ainsi que de I'Internet.

transmission sécurisée des données au moyen

du protocolBACneet permet d'utiliser leEn raison de l'augmentation de la miskppeareils BACnet/SC pour la transmission

infrastructures informatiques existantesrégiaaul informatique dans les batimentsceymtée des données

que l'internet & cette n. La capacité du rdatezonnexion des systemes de gestion des

a étendre de maniére transparente le rdnttgents au cloud, il existe un risque crdisspritocoRACnéSCa été développé pour

de MS/TP veBAChéP a BACnésCest de piratage des installations des batimaetsx protéger les systemes d'automatisation

particuliérement avantageuse. Lacces a des données sensibles peut cesd#timents enréseaucontre lescybermenaces
des dommages importants au batiment @t lasxaccés non autorisés. Il offre des fonctions

Metz Connect propose des rdBfeDn#iP installations. de sécurité avancées telles que des méthodes

qui prennent en charge le raccordement de 32 d'authenti cation avancées et l'utilisation de

appareiBACnd¥IS/TP par ligne. Cela perBACnatffre en principe quelques mécanisertiscats numérique8ACNESC crypte

une communication able et rapide entrdelestcurité a cet ef@ACnéBCest une lI'ensemble du tra c de données a n de garantir

appareils. Metz Connect a maintenant emtemsion du protoc@é&Cnetqui vise la con dentialité et d'empécher les attaques.

plus développé son routeur : le « BMT- (F9pRdiRluement a améliorer la sécurité dans
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Le protocole vérie également [intégrité

les données regues soient correctes et non

modi ées. En outBACnESCmet en ceuvre

des mécanismes de prévention contre des. e eean
P 4z BACnet/IP, BACnet Ethernet et

attaques répétées, par lesquelles un attaquant eacoetwse

tente de réutiliser des messages déja envoyés

pour manipuler le réseau.

des données transmises an de s'assurer
gu'elles n'aient pas été manipulées pendanl. e conme
la transmission. Cela permet de garantir que ™"

Configuration intuitive et indépendante

Routage de BACnet/IP et BACNEt MS/TP g o enonies 2=
d'E/S METZ CONNECT BACnet MS/TP v

vers BACnet/SC =

La exibilité du routeur mérite d'étre soulignée:

Tendances et évolutions technologiques

Enregistrement et
analyse des données dans les
Réseaux BACnet MS/TP

4 )  Connexion rapide des d
| ispositifs METZ CONNECT
BACnet MS/TP gréce 4 la tech-
) nologie éprouvée des connec-
" teurs en pont

Isolation galvanique 3 voies (ali-
mentation RS485 Ethernet)

Serveur web intégré

il connecte de maniére transparenteCalastéristiques de performance. Sources des images : @ METZ CONNECT

appareils BACnet MS/TP  aux réseaux
BACnéP et BACnéBC Cela simplie et
sécurise la communication sur de longues
distances, y compris la connexion a de
applications en nuage. Un accés a distance
sécurisé et donc la maintenance a distance e&
installations est possible. Les afpaczilst ‘!" /
MS/TP correctement raccordés au routeur son

af chés dans le serveur web avec l'adre
d'appareil réglée.
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Pascal Porté
", Metz Connect France S3ifecteur des ventes France
pascal.porte @metz-connect.eamy.metz-connect.com

METZ
CONNECT

Les nouveaux BASrouterSX et BASgatewaySX
intégrent le protocole SSL pour sécuriser les
communications Internet et protéger l'intégrité
des données client. Leurs serveurs web HTTPS
résidents permettent la mise en service, la créa-
tion de rapports d’état et le dépannage depuis
n'importe quel navigateur web standard.

* Le BASrouterSX est un routeur multi-réseau
BACnet hautes performances avec SSL

* Le BASgatewaySX est une passerelle
Modbus vers BACnet avec SSL

o

CONTEMPORARY

—CONTROLS

years

Nous fournissons des solutions a vos besoins d’automatisation
Lien vers www.ccontrols.com/ssl|

Visitez notre boutigue EMEA sur www.ccontrols.eu
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Rénovation du groupe scolaire Petit
Val a Sucy en Brie (94)

Un établissement historique face aux
dé s énergétiques modernes

Petit Val, établissement catholique
d'enseignement est situé dans un ¢ _
exceptionnel et historique a Sucy en Bri

L'établissement recoit 1500 éléves réparti
unités : école maternelle et primaire, coll
lycée d'enseignement général.

Avec une super cie chauffée supérie
10 000 m2, le groupe scolaire doit répond
exigences réglementaires du décret tert
du décret BACS.

Un objectif ambitieux a été xé : dim
drastiguement ses consommations énerg
de 40% d'ici 2030 et disposer au minifRénpvation du groupe scolaire Petit Val (94)
d'une GTB de classe C (selon I'1SO 52120-1).

Mise en conformité des installations Les équipements de production de chatepérature et humidité relative) a n de mesurer

Une approche pragmatique basée sur wexistants (automates Synco KNX) oiné né¥éau de confort du site.

plan de comptage rigoureux remontés eBACnelP sur la supervision au

travers d’un automate PXC pour la gestiohaesentilation a fait l'objet d'une étude

Le groupe scolaire a lancé un appel adbé&uelieres alimentant un réseau de radiapgunsfondie, notamment sur le batiment équipé

en 2024 pour rénover en profondeurEsescomplément, une régulation terndeatentrales de traitement d'air alimentant le

installations tout en assurant la continuitatelégente piéce par piéce a été installéesfemioire, la hotte de compensation et le CDI

cours — un véritable dé ! Lentreprise ENJ€Z&INes appareils & détente directe prod@satre de Documentation et d’'Information).

s'est appuyée sur les technologies Siemetes ploaud et le froid dans les salles de classe.

moderniser les batiments en collaboratidbettesréversibilité garantit aux éléves un tesfadsultats sont impressionnants : dés le

étroite avec le responsable technique du sipimal toute I'année rendant l'apprentipsagéer semestre suivant la rentrée scolaire,
plus ef cace. 19% d'économies d’énergie ont été réalisés,

Les plans d'actions et leviers pour répondre au se traduisant par une réduction de I'empreinte

décret tertiaire ont trés vite été identi és : rB@sssondes de qualité d'air ont égalemeraribtdie (Q@le 35% !

d'équipements de téléreléve des consomniasitaiiées a chaque étage du batiment (CO

suivi et management des consommations, mise

en place d'une supervision Siemens Desigo CC

et établissement d'un contrat de maintenance

associé pour assurer un suivi et un management

ef cace des consommations.

SIEMENS

L'étape suivante a consisté a déployer des
équipements adaptés et un dispositif de pilotage
ef cace, ouvert et interopérable, remontant sur
une supervision multisite pour offrir une vision
holistique de I'ensemble des batiments.

Les premiers postes de réduction des
consommations ont trés vite pu étre identi és : EE
le chauffage et la ventilation.

Le protocole BACNET comme élément de
réponse au décret BACS : une technologie
pérenne pour fédérer et piloter ses installatiamsates Desigo PXC
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H SIEMENS  £neray Manager - FDFscmyc

25 Modiles de vue

@ weusge

Le protocole BACnet comme faire-valoif «--
des économies d’énergie : petit Val, plus,..—""
gu’une installation GTB, un véritable projet-

éducatif !

Buiding elactricity consumption hourly bar chart

Antoine Sajoux, directeur d'ENEZEN a su proposer

une GTB adaptée aux besoins de son client. «
L'application cloud Siemens Energy Manager
permet de situer l'ef cacité énergétique du
batiment par rapport a des valeurs de référence= 1

[—
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Le systeme détecte les pertes d'ef cacitéablesu de bord : application Siemens Energy Manager intégrée par ENEZEN

systemes techniques et informe I'exploitant des
possibilités d'amélioration ».

Fort de ces excellents résultats, les acteurs du
projet et le corps enseignant ont décidé dall
plus loin en développant un projet éducatif aké

sur le développement durable. Cette injtiatives
met en avant les gains réalisés gréacq
automatismes du batiment tout en sensi
les plus jeunes a limportance et des b
pratiques environnementales.

AREE

Building

Yann Plévin SI EM ENS

Responsable Normalisation et Réglementation
Siemens Smart Infrastructure
yann.plevin@siemens.cemw.siemens.fr/smart-infrastructure

DECRET

@ ftertiaire

-50%
en 2040

Logiciels de management énergétique

Datacenter

wwWw.inneasoft.com
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Pourquoil faire remonter les informations
BACnet jusqu’au jumeau numeérique ?

La majorité des informations du batiment est
véhiculée via le réseaBAetP, Modbus
TCP/IP, API, base de données mongoDB).

Le campus ESTP-ESEO a obtenu le label R2S**’
socle de base du smart building garantissant les
plus hautes conditions de connectivité, d'acces et
de sécurité pour la transmission de ses données
numeériques. Ainsi, les moyens techniques
sont mis en ceuvre pour une architecture de
communication IP performante et durable an
de mettre le numérique au service du batiment
et de ses occupants.
Batiment ESTP-ESEO inauguré en 2022 et faisant partie des premiéres réalisations de
France labellisées Ready 2 Services *** BOS Linksper, cceur du systéme
d’'information
Le campus ESTP-ESEO abrite depuis septembmnent de la conception, l'objectif a
2022 deux écoles d'ingénieurs (Ecole Sgéeiade limiter le nombre de protocolelse dBOS (Building Operating System) est
des Travaux Publics et Ecole Supécmuaraunication pour éviter les passdhefiepie point de partage des données du
d’Electronique de I'Ouest) a DIJON. Ce btmengs de probléemes de traduction) thétieent en permettant de partager des
sur 10 000 m2 et sur 5 niveaux, est équifgvdasant ceux qui sont standardisés, oudEmsiées contextualisées et ables entre
44 salles d’enseignements, de 8 laboratdeespérables. les différents acteurs techniques (systéemes
de recherche et d'un amphithéatre exible de
400 places. Il a été construit par la SPLAAD
(Société Publiqgue Locale Aménagement de

L " . TwinOps Mission Alcuin WiseBMS
’Agglomération Dijonnaise) pour le compte de
Diion Métropole et de la région Bourooafie- Suivi Jumeau Réservation Pilotage :ﬁ:

) P . 9 g,d@ énergétique numérique (Chil0 de s salles prédictif .
Franche-Comté.
r A A

Cet immeuble sert de laboratoire d'études, Qmongo
vivant et a grandeur réelle, pour les étudiants et v v v
les chercheurs dans le domaine du BIM et du PC centralisateur + 11 ¢ ontrdleur sde zone JACE 8000
smart building : les données du batiment sont

remontées au jumeau numérique via un BOS BOS Linksper
(Building Operating System).

Que faire de toutes les data générées ? Comment
donner de la valeur a celles-ci ? )

Fp

Compteurs fluid iques Contréle d’acces

m Unités terminales Alarme intrusion

Compteurs d’ énergies

Structure du systeme d’'information du
batiment

Tableaux électriques
communicants

CTA

Eclairage

Station météo

Alarme PPMS

Z9)
©
<
)
o
+
a
0
3
T
i

Les données brutes du batiment (issues des MR
capteurs, actionneurs, compteurs, automates...)

sont mises a disposition des différents syst&m@@cture partielle du systéme diinformation du
et applications grace au BOS Linksper (Vaydradiata)t ESTP-ESEO de DIJON
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Fonctions assurées par le BOS (Building Operating
System) pour agréger les produits, services et données
en optimisant les ux d'information

énergétiques, systemes de sécurité destraigsmise, équipemental'origine de la dongémhigue des valeurs mesurées et échangées
et des personnes, supervision technique dstaiejspensable pour donner de l'importaiacie 80S.
applications cloud). une valeur et pour une hypervision structurée.
Lintégration et la contextualisation d'unSugetvision technique locale vs
Il fait le lien entre le batiment ESTP-ESEHOA@®iécrit de maniére rigoureuse et lisipfervision TwinOps
son jumeau numeérique et les services tiet plas facile par rapport & une communication
un systeme de gestion de base de doWtuEisis qui nécessite notamment I'expldifatigestion technique du batiment peut étre

mongoDB avec la plateforme cloud Twindpgailes d’échange. réalisée depuis une supervision technique locale
via des API (Application Programming Interface) incluse dans le BOS Linksper (principalement
. une interface de programmation d'appliep@rvision TwinOps, outil d’exploitatioria le PC centralisateur) ou avec la plateforme
permet a un produit ou un servicedulbatiment cloud TwinOps. En fait, ces deux solutions se
communiquer avec d'autres produits et SETVICES complétent avec des spéci cités pour chacune

sans connaitre les détails de leur mise enldeypeevision Twinops (Vinci) hébergtentee-elles.
et sans sacri er le contrfle et la sécurité. jumeau numérique du batiment ESTP-ESEO et

assure son suivi énergétique. Celle-ci pemmeps donne un accés a l'ensemble des
Le BOS permet de plus des interactions euotre lesntralisation des données de l'adtwmitées remontées depuis le batiment via
différents systemes techniques. actuelle et passée du batiment ainsi queleleB&S (90% des datas, 22000 points) ainsi

base documentaire (DOE, suivi des travguwia ¢k base documentaire du site. Le jumeau
Sa fonction dans le smart building masttenance...). numérique y fournit un avatar du batiment ESTP-
pas uniquement détre une passerelle de ESEO avec un environnement complet qui n'est
communication, elle permet aussi une lréglimeau numérique (avec sa maquette JIAaSEvcément adapté a l'usage désiré de la
exploitation des données par la richesse @estion Exploitation Maintenance) est €pUBE a réaliser. Cet environnement, puissant,
informations quelle apporte et par sa gpatiinrde plusieurs maquettes BIM de conesptpamticulierement adapté pour la surveillance,
des priorités de commande. (architecte, structure, CVC, CFO, CFA..Ila danpervision et lanalyse de [Ief cacité
Une valeur a de limportance si elld'optitjue de la gestion des données. énergétique au niveau technicien expert.
contextualisée et priorisée !

C’est un élément d'exploitation importaba swpervision technique via le PC centralisateur
La contextualisation des données (batsmemt, building grace a la géolocalisatiodud®@®©S se fait localement et indépendamment
étage, local, grandeur physique de la gglépements, a la visualisation dynamiguecktud. La GTB y est plus accessible en ne

Exploitation du jumeau numérique de I'hyperviseur
Twinops pour l'observation des niveaux de température
ambiante des locaux
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Pilotage CVC en tenant compte des conditions météorologiques futures eExploitation de la maquette BIM conception en BTS Fluides Energies Domotique o
du comportement intrinseéque du batiment (utilisation de I'A avec WiseBM¥)motique et Batiments Communicants au lycée Hippolyte Fontaine de DIJON

représentant que les données utiles ppéridees d'utilisation, les surconsommé&tonwation des acteurs du batiment

niveau d'acces dé ni (exploitant, techniciemergétiques... intelligent

avec des représentations graphiques qui ne

décrivent pas forcément la réalité géographigli@ration de la performance Chaque batiment est unique avec un
(vues synoptiques adaptées au droit d'acédmrgétique comportement différent et son propre mode de

fonctionnement. Le smart building nécessite une
Larchitecture de la supervision local&VieeBMS est une solution de pilotage intetim@néhension globale de son fonctionnement
distribuée entre le PC centralisateur eulebauffage et de la climatisation quiesdeson architecture.

différents contrbleurs, ce qui permet umprbohainement mise en ceuvre.

niveau de résilience pour ne pas perdre la main De plus, il faut veiller & une continuité numérique
en cas de panne d'un des JACE 8000. Cagkis sur des modéles d'intelligence artidgedien systéme d’information pour la abilisation
sa position dans le systeme d’informatille leéalise une prédiction de I'évolutionddedde temps de la maquette BIM GEM et pour
rend moins sensible aux cyberattaques ®imqécature du batiment en fonction dsosomvolution en fonction des nouveaux cas
problémes de communication via internetorBpertement thermique et des condifisssge qui apparaissent. Cela nécessite une
constitue une éventuelle solution de repliextérieures futures. Ainsi, le pilotagebate®e coordination de travail, un respect de

équipements CVC devrait étre optimah gprocédure de remontée des modi cations

Exploitation future de I'intelligence d'avoir le niveau de confort attendu awp#wsées et un budget pour ce maintien

arti cielle moment impliquant une meilleure performpéeionnel (besoin d'un opérateur digital).
énergétique.

Alarmes techniques Dans chaque domaine technique, la formation au

Les alarmes techniques du batiment Lesnsystémes de chauffage et de ventilia®an du systéme d’information des batiments
actuellement générées par des reglesrdi@estent les informations de pilotagioitetdonc permettre de comprendre les
aux différentes situations envisagées eatecesmportement du batiment vers le iB@®%gctions et d'adapter le travail aux besoins
automatismes ne prennent pas forcémarit@nment eRACnelP. L'analyse de ces/stémiques pour une ef cacité de son activité,
compte toutes les situations possibles. données qui ont été stockées (3 arnaéeghersécurité, le confort des usagers et la
d’exploitation) va réduire trés nettemgmerfazrmance énergétique du batiment.

L'lA va permettre d’avoir une observatioduphes de la phase dapprentissage par I'lA.

ne du comportement en générant des al&@ettes adaptation plus rapide aura un itrg&mimation en BTS Fluides Energies Domotique
avec des origines non prévues auparavamiuBoef cace sur les économies d'énemjien Domotique et Batiments Communicants

cela, des prols de piéces du batimentesgendrées. au lycée Hippolyte Fontaine de DIJON s'inscrit
dé nis et leurs comportements typiques sont dans cette démarche. Le smart building ESTP-
actuellement modélisés au fur et a mesure de ESEO est un des supports d'étude des solutions
leur utilisation par l'acquisition des données de pilotage, de réseaux de communication
réelles en fonction des habitudes d’'usage. numeérique et de sa maquette BIM conception.

Ainsi, lintelligence articielle détectera une
anomalie si son comportement actuel sen
écarte. Cela pourrait permettre de repérer

automatiquement l'ouverture de fenétre en Francis Cunin

période de chauffe ou lors de forte chaleur Professeur agrégé en ingénierie électrique

en été, l'utilisation d'un chauffage électrique Lycée Hippolyte Fontaine — DIJON

d’'appoint pendant et/ou en dehors des francis.cunin@ac-dijorhftps://lyc21-hfontaine.sd.ac-dijon.fr/
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L'interopérabilité des
équipements
techniques BACnet IP

Linteropérabilité est un enjeu central pour les installations techniques
modernes, particulierement dans les environnements a kaute exigenc

tels que les salles blanches. Le pAd@o#Ps impose aujourd’hui

comme une référence pour assurer la communication et la coordination
de multiples équipements de marques et de fonctions différentes.

Dans le cadre d'un projet pour UBBAK (CEF Nord), Asterm a réalisé
les programmations et mises en service des automatisations des
installations CVC d'un ensemble de 10 salles blanches — réparties en

5 salles de pesées et 5 salles de fabrication — et d’'un couloir commun
pressurisé pour un site de fabrication de cosmétiques situé en Haut-
De-France. Les gestions de pression et débits des salles sont gérées
par des régulateurs TROX Easylab TCU3 associées aux 12 CTA TROX
et & la sous-station de distribution chaud/froid gérées par 13 automates
Siemens PXC5.E24.

BACnet pour les asservissements des systemes

Chaque salle dispose de son propre automate Siemens PXCS5.
E24 permettant 'automatisme des actionneurs selon les scénarios
(positionnement des registres d’air neuf, reprise et rejet) , la régulation
de température par action sur les vannes 2 voies des batteries eau
glacée et eau chaude équipées d’EnergyValve Belimo et les régulations
de pression de souf age et reprise en gaine par action sur les variateurs
Danfoss des ventilateurs a n de garantir le bon fonctionnement des
systéemes TROX TCUS3, avec au souf age la gestion des débits et a la
reprise la gestion de pression de salle.

Selon les modes d'occupation/inoccupation ou de détection de niveau
de concentration d’alcool de la salle, les taux de renouvellement d’air
doivent étre modi és dans les régulateurs TROX Easylab ; c'est donc au
moyen du protod®feCnétPque 'automate Siemens PXC5.E24 vient

modi er le mode de fonctionnement des EasyLab a n que ces deniers
changent de point de consignes préréglés. Lautomate PXC5.E24
récupérent également les données de mesures des pressions, débits et
position de la porte depuis les régulateurs EasylLab a n d’enregistrer les
données dans des blocs d’historiques.

Quant au couloir pressurisé commun a lI'ensemble des 10 salles et
des différents Sas, il est régulé sur le méme principe par 2 CTA et
régulateurs EasyLab. Celles-ci sont asservis aux CTA des salles et c'est
encore IBACnétPqui permet les échanges inter-automates Siemens
PXC5.E24.

LeBACnétPest également utilisé pour I'asservissement des pompes

a débits variables eau chaude et eau glacée selon les demandes
d’ouverture des vannes 2 voies des CTA, entre les automates Siemens
des CTA et 'automate Siemens de la sous-station, ceci a n de minimiser
les consommations énergétiques des pompes.

Les automate Siemens PXC5.E24, munis de port RS485, permettent
également la récupération des données des variateurs Danfoss et des
EnergyValve via le protocole Modbus RTU, a n d’enregistrer les données
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pour le suivi des installations mais aussi le
pilotage de systémes de cabine de pesées
ERMA FLUX au protocole Modbus TCP.

Les données fédérées en BACnet IP

Les différents protocoles utilisés pour le pilotage
et la lecture de données sont ensuite mis a
disposition en BACNET/IP sur le réseau du
client pour mise a disposition a la supervision
GTB du site mais également pour I'lHM locale
connectée au serveur Web LOYTEC de type
LINX-154 qui vient communiquer directement en
BACndP avec les automates pour af cher les
différentes vues graphiques des installations et
des consignes de pilotage.

La maitrise d'une architecture multi-protocole
pilotée pdBACné&tfest un atout différenciant
pour ASTERM, permettant d’'assurer a ses
clients la performance, la tracabilité et la
pérennité de leurs installations techniques les
plus exigeantes.
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Yann Pastorelli
Chargé d'affaires Régulation et Intégration
yann.pastorelli@asterm.cgmww.asterm.com
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ATEMIA
Intégrateur de solutions multimarques,
multi-protocoles

Caractéristiques essentielles de I'im- et Distech Controls en prot8&néP
meuble INSPIRA — Projet livré en 2025 a Egalement la reprise d'installations existantes
Issy-Les-Moulineaux (92) : et communicantes sous protocole Modbus,
converties @ACné#P au travers d’automate
f Surface totale : environ 11 300 m? programmable.
de bureaux utiles répartis sur 7 niveaux
f Etages : 7 niveaux en superstructure Une station météo :
f Rénovation & certi cation : BREEAM In
Use niveau « Very Good » Installation d’'une station météorologique et de
sondes d'ensoleillement pour af ner la gestion
Objectifs du projet : climatique du batiment.
Mise en place d'une GTB (le site en était Un logiciel de gestion énergétique :
initialement dépourvu) an de superviser
'ensemble des installations techniques et de Pour mieux gérer les consommations d'énergies
gérer les consommations énergétiques de et se conformer aux réglementations en vigueur,
limmeuble via un logiciel dédié a lef cacité nous avons remonté plusieurs compteurs
énergétique. Dynamix pour la gestion du cloisonnéMedbus et M-Bus), exploités via le logiciel AREE
des unités terminales, Building d’Inneasoft. Chaque locataire regoit

Solutions et évolutions mises en place : f Et le logiciel AREE pour la surveillancenertidaellement et automatiquement les rapports
maitrise des consommations énergétigiescansommation de leur plateau, assurant

Dans le cadre du projet de création d'une @&Bir des compteurs du site. transparence et conformité réglementaire.
ATEMIA a été choisie pour le lot GTB. Nous
avons pu déployer : Des automates BACnet/IP : Un dashboard d'accueil :

Un poste d’exploitation complet intégramte remplacement des automates des tablessugn place d'un écran dynamique dans le
divisionnaires et des services généraux lfafiighs 'immeuble, af chant en temps réel les
f Le logiciel de supervision PcVue, terminales, boucle PAC, réseau chaud, do@Bdes de consommation énergétique et les
f La solution EC-Net 4 PRO associée aedpacevia des automates iISMA CONT®@ditibns météorologiques de la station météo.

ATEMIA : Flavien Picart
spécialiste en création, rénovation, maintena Président Directeur Général chez ATEMIA
et audits de systemes et GTB multimarques gestion@atemia.comvw.atemia.com
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GTB et enseignement : le pari gagnant de
Marcq Institution pour mieux maitriser ses
consommations.

Face aux exigences des décrets Tertiaire et
BACS, les établissements scolaires doivent
engager des actions concrétes pour réduire
leurs consommations énergétiques. A Marcg-
en-Baroeul dans le Nord, [Iétablissement
d’enseignement privé Marcq Institution a choisi
la Gestion Technigue du Batiment (GTB) comme
levier prioritaire pour piloter ef cacement ses
installations, détecter les dérives et réduire les
consommations dans le cadre d'une refonte
future de la production.

Pour mener a bien ce projet ambitieux, Marcq

Institution s’est appuyé sur deux partenaires

complémentaires : EISOX, concepteliétalgissement privé Marcq Institution

intégrateur de systemes de Gestion Technique

du Batiment basés sur l'analyse des donrféesmation des équipes. Lopération a nésessté 19% d'économies d’énergie L'objectif est

présence, et SOBREN, société spécialis€mtdamnation de 579 tétes de régulation ®é Br25% a pour I'hiver prochain. « Et au-dela

le nancement d’action d'’économies d’énaegeise progressive d'anciens équipendents. question énergétique, c’est un véritable
Dés la mise en service, la plateforme Ba80Ode temps pour nous. De plus, nous avons

Objectif : reprendre la main sur les a permis de révéler des anomalies majeuedstenant une vision claire de nos installations

installations vannes montées a l'envers, cassées, réguationsontrdle centralisé de nos équipements »

défaillantes, circuits non fonctionnels... « Bate l@hristophe Videlaine.

Avec plus de 40 000 m2 répartis sur 6 batipremgre semaine, certains dysfonctionnements

et 2 sites distincts, ce campus représente aritidgies ont été détectés et corrigés. CAwaEmtun retour sur investissement estimé a

technique majeur : des batiments histodgaeshoses que I'on ne voit jamais aveg-&irens (contre 8 ans sans la prime CEE),

anciens datant du XIXe siécle, des chau#f€Besaditionnelle » souligne Maxence QWatagd, Institution démontre que [linstallation

multiples, des usages hétérogénes selopnfdeslateur d’EISOX. Le systeme de GTH'ulassgsteme de GTB peut étre rentable et

batiments et un pilotage jusque-la entierAncentralise désormais la gestion du chagffagéionnelle rapidement a condition de bien

manuel. A son arrivée, Christophe Videtaide, I'éclairage extérieur avec plani cgéiéiotourer et de béné cier des bons leviers

responsable immobilier de [I'établisseménmatique, équilibrage énergétique et alarteers.

s'est emparé de la question du chauffagerateops réel.

une conviction forte : « compte tenu de la taille Un exemple inspirant pour le secteur de
du site, la GTB était I'action prioritaireUrourancement décisif grace a SOBRERenseignement ou les contraintes budgétaires
s’engager dans une démarche d'économies et la complexité des usages reste un frein

d’énergie viable ». Lancien systéme imPegaibjet n'aurait pas vu le jour sans le dispogiiissage a l'acte pour la maitrise des
la reprogrammation manuelle des 5 chaufitesieGerti cats d’Economie d’Energie (@EBE)mmations énergétique, mais ou les
avec des contraintes supplémentaires lesGvée&-a 'accompagnement de SOBRENsdi#iogs existent.
ends et jours fériés. « Pour gérer les usagasion a béné cié d'une prime de prés de
différents des batiments avec chacunl4$e800 € couvrant plus d’un tiers du codt ~'~>~!
horaires, il fallait un systeme autonome, cdeshitavaux. « Les aides étaient capitale SOBREN
d’'apprendre et de s'adapter aux besoins dotsitEme été I'élément déclencheur. »  |.fosse@sobren.fr
», explique-t-il. C'est dans ce contexte quENES¥phe Videlaine. SOBREN a pris er  www.sobren.fr
a proposé une GTB classe A (selon NF IENsESble du processus CEE, de ling
52120-1) pilotée via une plateforme intuitiveanciere a la conformité réglementaire EISOX
en anticipant les évolutions législatives maxence.chotard@eisox.com
Un projet sur-mesure avec EISOX sécuriser I'opération. WWW.eisox.com

Sur un marché trés concurrentiel, BUBOXodele pour d’autres établissement Marcq Institution
s'est démarqué par son systeme standardise christophe.videlaine@marcg-institution.com

et évolutif, associé a un suivi techniqldaldeé une installation encore en [ www.marcg-institution.com
proximité de l'installation du matériel jusgligptmisation, les résultats sont déjaaur......_
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Stratégie énergétique intelligente :
les clés de la transition avec PcVue

Stratégie énergétique intelligente : les (réseau, photovoltaique, batteries...) quepdends des événements passés et pourra par

clés de la transition avec PcVue consommateurs (CVC, éclairages, Borme®nadgle prédire des dépassements de seuils
recharges...), pour un pilotage en temps m@&l.consommation et ajuster le pilotage des

Ef cacité, exibilité, cybersécurité : trois piliers équipements pour les éviter.

indissociables d'une gestion moderneAntyse et optimisation avec EmVue

batiments. Pour répondre a ces enjeux, une Cybersécurité intégrée et conformité

plateforme centralisée comme PcVueEfovae, logiciel de la plateforme PCTVUE,

un rble essentiel en connectant, analyseiahsforme les données issues des comipitecennexion rime avec exposition. Face a la
pilotant inteligemment les équipementsensanalyses concrétes. Il identi e les dériveste des cybermenaces, la sécurité devient
lensemble de la chaine de production @¢teéete les inef cacités, et aide a dé nirudampératif. Les référentiels NIS2, IEC 62443,
consommation. actions ciblées. Pensé pour les exper@&SREN, CRA imposent des exigences strictes.
La digitalisation, I'interopérabilité des systasrgse, il reste accessible a tous : déplo®RE@ninformatique, intégre dans la plateforme
et les nouvelles technologies telles que I'tABdeat prise en main intuitive et résiltdtse des fonctions de cybersécurité telles que

des éléments clés. exploitables immédiatement. la gestion des acces, un chiffrement des ux
(BACneBecure Connect, OPC UA, TLS), et une
Interopérabilité compléete Flexibilité et pilotage intelligent supervision active des incidents. Lentreprise

certi ée ISO 9001 et ISO 27001, applique
Une stratégie énergétique perfornRoMlee permet danticiper les picscedestandards garantissant un haut niveau de
commence par une vue uni ée de tousoleommation grédce a des scéngtakté et de sécurité a toutes les étapes de la
ux. Grace a ses nombreux protocoles maéfiigents intégrant météo, signaux tarifairesption a l'utilisation de ses solutions.
PcVue connecte aussi bien les sources d’énedigponibilité des sources. L'IA embarquée

PcVue

Mr Francois Fleche
Corporate marketing manager
f. eche@arcinfo.comww.pcvue.com
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Consommation d’énergie AREE :
Le suivi simpli é grace a BACnet

Comment centraliser simplement le et grace a son diBA&Enegue le logicielCe dernier permet de dé nir des seuils
énergétique d'un parc multi- sites cong#gdéie tout son potentiel et révéle son ef oesti@tanés (horaires, journaliers et/ou mensuels)

d'automates industriels, de régulations facilement con gurables et modi ables a tout
embarquées hétérogénes et d’'une produatiétection de fuite d’eau facilement moment par un utilisateur sans connaissance de
photovoltaique hors norme sans remetffe en programmation.

cause l'existant ? Iy a encore une dizaine d’'années, détecter

une fuite d'eau nécessitait de progratdmeisolution multisite

C'est la problématique a laquelle lintégneeuellement chaque automate équipé dun

SCS avec le logiciel AREE a su répondrecompteur, en surveillant I'évolution de ISRleGroup Créé en 1985, le groupe SPI
sur une période donnée. Une méthode ebppoete depuis plus de 30 ans sa vision

Le BACnet : la solution certes, mais complexe & mettre en ceuviadetséielle et son expertise a ses clients. Le
maintenir. groupe apporte sa valeur ajoutée sur I'ensemble
Face a la complexité de ses installations, des métiers indispensables a la suppply chain.

le propriétaire du site aurait pu crainddsujonrd’hui, AREE simpli e considérablen@mtdiéionnement primaire et secondaire, mise
chantier invasif, long et colteux. Au comiracessus grace a l'intégration, dans sa l@eagant des produits, entreposage, préparation
en choisissant l'intégrateur multi-marquesi&6&se, d’'un module dédié. de commandes et pilotage des ux de transport.
il a pu continuer a se concentrer pleinement

dans son domaine d’expertise (la supply-chain)

pendant la mise en place de la solution.

La clé du succés ?

Assurer la convergence de I'ensemble des équi
pements autour d’'un protocoBAdmetEt

pour les équipements non-communicants, la
transformation des protocoles ou la modernisa

tion des installations aura impliqué le déploie

ment d’automates de marque Schneider Electric.

C’est la que la magie du logiciel AREE
opére

En collectantles données directement a la source,
au cceur de l'automate, et en limitant le recours a
une chaine d’équipements intermédiaires, AREE
assure une abilité optimale tout en réduisant
fortement les risques de panne.
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Déploiement de la
solution

L'architecture repose
sur un principe simple :
collecter les données de
plusieurs sites a partir
d’un point central, via les
connecteurs disponibles
dans le logiciel AREE

Building.

Répartition multicritere
Les consommations
peuvent étre représen-
tées a l'aide de différents
types de graphiques
permettant une lecture
plus claire et comparative
des données.

Avec SCS, vos installations évoluent a
votre rythme Satisfait du résultat obtenu sur
son premier site, SPI Logistic a alors émis le
souhait d’'intégrer a la solution ses autres sites.
Toutes les installations proposées par SCS sont
évolutives dans le temps (la seule limite, c’est
votre créativité).

La licence AREE Building est souple

elle permet l'extension facile du nombre de
compteurs supervisés et l'installation sur site ou
en Cloud Privé.

SPI Logistic en a fait I'expérience : aprés un
premier déploiement réussi, un deuxieme site
a rejoint la plateforme... et dautres suivront
bient6t a travers toute la France. »

Nicolas Robin

Commercial Régulation & GTB

Responsable Agence SCS Auvergne Rhone-Alpes
Nicolas.robin@s-c-svww.s-c-s.fr

Thierry Chenavas
Directeur Commerciab-gérant INNEASOFT
thierry.chenavas@inneasoft \wam.inneasoft.com
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Optimisez la cybersécurité de vos batiments
grace a BACnet/SC et a l'interopérabilite
multimarques

Dans le cadre de son partenariat avec Inscrivez-vous via le QR CODE et recevez le
lassociation BACnet France, AGILICOM détail de la formation en ligne.

organise plusieurs ateliers en ligne consacrés a

linteropérabilité des équipements multimarques

au sein des systéemes GTB/GTC, utilisant le

protocoleBACnésC Ces événements ont

permis de présenter des solutions innovantes

pour améliorer la cybersécurité des batiments

existants sans nécessiter un remplacement

complet des installations.

Linteropérabilité multimarques représen- Vous pouvez également vous inscrire aux
tée sur une maquette formations certi &@8Cnédtrance :

Lors de ces ateliers, notre expert en réseaux f Présentation BACnet - 1j : permet
industriels, Julien AUGER, s’appuieinssaliations sans devoir remplacer l'intégralitél’acquérir les notions fondamentales pour
une maquette intégrant des équiperdentéquipements existBAENESCs'inscrit communiguer sur vos projets avec vos
BAChéP et BACnésCde deux leaders dparfaitement dans cette logique en renforgantinterlocuteurs.

secteur, Siemens et Johnson Controls.l&Cettersécurité des systémes existants,

con guration permet d'illustrer de maniéretolairen facilitant I'intégration de solutions  f BACnet Bureaux d’Etudes - 1j : centrée sur
et détaillée comment ces deux systemes paulteanarques. Ce protocole assure une la maitrise des points clés du réseau
fonctionner de maniére harmonieuse, goéeation renforcée contre les cybermenace®BACnet pour la conception et I'exploitation
une interopérabilité uide entre les équipenuentsn offrant une interopérabilité avancée des projets multi-métiers GTB/GTC.

A travers des démonstrations pratiques, ehifietes équipements de différentes marques

montre comment la mise a jour régulieret dessions 8ACnet f BACnet Engineer - 2j : s'adresse aux
dispositifs et l'utilisation d’outils de con guration intégrateurs et développeurs en présentant
dédiés permettent de garantir non seuléssée et validée par AGILICOM en partenariat standard BACnet. Cette formation

la compatibilité des équipements, mais amesBIACnetrance, cette approche constitue aborde également des notions plus

une gestion optimale des infrastructuremedétape majeure dans la modernisation  pointues telles que les outils et méthodes

batiments. sécurisée des batiments, offrant ainsi aux  pour diagnostiquer un systeme BACnet via
gestionnaires un moyen ef cace de se 'analyse des données du réseau.

La gestion des certi cats : un gage de conformer aux exigences de cybersécurité

sécurité actuelles tout en optimisant la gestion de Ristsibuteur of ciel INTESIS et LOYTEC
infrastructures.

L'élémentclé réside dans la gestion des certi cats AGILICOM propose une gamme complete de

numériques, qui constitue le socle de la s&aaitdsez et optimisez votre GTB/GTC asserelles et d'interfaces de communication

des communications entre équipementforrgant vos équipes pour le marché du batiment a n d'interfacer les

assurant une gestion stricte des certiTats, différents protocoles : GTB / GTBACD#L,

BACNnéSC garantit une communicatidouvelle formatBACnethez AGILICOMKNX, M-Bus, ModBus...)
sécurisée et conforme aux standards leBAGESC — Optimisez la cybersécurité de

exigeants. Ce procédé est indispensableopeucTB/GTC. Les prochaines session8ascimtde vous formeBA@net
créer une interopérabilité able et sécuigsten décembre 2025. Contactez-nous

entre les systemes de différentes marques, tout

en répondant aux exigences de cybersécurité de

plus en plus strictes dans le secteur.

Une innovation pour des batiments

toujours plus sécurisés Julien Auger
Spécialiste Réseaux IndustBdg0)2.47.76.10.20
Cette avancée technologique permet aux j-auger@agilicom.fvww.agilicom.fr

gestionnaires de batiments de moderniser leurs
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BACnet France lance son nouveau site web
iIntégré a la présence web uni ée de la
communauté BACnet mondiale

BACnet France a récemment dévoilé son
site web remanié, désormais entiérement
intégré a la présence web uni ée de la
communauté BACnet mondiale. Cette
consolidation de plusieurs plateformes en
ligne s'inscrit dans un contexte important :

Il y a quelques ann&&Cnetnternational

et BACnelnterest Group Europe (BIG EU) ont

identi € un dé croissant dans le paysage

numeérique : les informations sur le protocole
BACneétaient dispersées sur différents sites

Web, souvent incohérentes ou redondiigdbacnetfrance.org/
Cette fragmentation compliquait la recherche
d'informations claires et ables.

En détail : nouvelles fonctionnalités du membres de BACnet France.
En réponsBACneinternational a mené usite web de BACnet France f Ressources pédagogiques : Approfondis
initiative visant a fusionner les principaux Centres sez vos connaissances sur BACnet grace

dinformation en un cadre Web cohérent. fEBavigation claire et compléte : les visiteuraux articles de la revue BACnet France,
conséquence, la nouvelle plateforme uni é&du site web peuvent facilement accéder aaux études de cas, aux vidéos YouTube et
englobe désormais : un large éventail d'informations, notam- aux modules de formation proposés en
ment les avantages de l'adhésion, la partenariat avec Agilicom.
f Le comité ASHRAE SSPC 135 (comité présentation de I'association, la eerti ca

BACnet) tion BTL, les revues, les événementsCainclusion
f BACnet International bien plus encore ! Les visiteurs peuvent
f BACnet Interest Group Europe également accéder a d'autres organidee site web remanié BlACnetFrance,
f BACnet Testing Laboratories (BTL) tions BACnet au sein de la communaaté&c sa conception plus claire, son contenu
f Le BACnet Institute (TBI) mondiale BACnet. bilingue et son alignement sur I'écosystéeme
f BACnet Secure Connect (BACnet/S@eb BACneplus large, marque une étape
Le dernier ajout, BACnet France, BACnet France offre une multitude décisive vers l'accessibilité mondiale des
renforce encore cette consolidation. d'informations sur BACnet/SC, notanminferhations relativé®A&netEn regroupant
Le site remanié offre : des formations, son projet de donnéedes ressources complétes sous un méme toit
sécurisées et du contenu exclusif poundesérique cohérent, cette initiative renforce
f une structure et une navigation simpli ées la transparence, l'ef cacité et la collaboration
et modernes, internationale.

f un contenu bilingue (francais et anglais)
f une accessibilité améliorée, garantissant
gue les informations et les ressources de

. - BACnet{l
la communauté BACnet frangaise sont T R
facilement accessibles a un public Mary Catherine Heard
international. Responsable Marketing et CommunBAtet International

marycatherine @bacnetinternationakarg.bacnetinternational.org
Dans lensemble, la plateforme mise a
jour renforce la présence numérique de
BACneErance et contribue & la visibilité et a
l'accessibilité mondiales du pradcoitest —_

: TEMA
Hans Symanczik
Rédaction et publicif&MA Technologie Marketing AG
symanczik@tema.adevw.tema.de
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BACnet/SC . Comprendre la norme dediée
a la sécurité des batiments

Limpact de cette norme pour les de développement pour répondre aux dé & dub Non Fournis : Bien que Panorama
applications SCADA sécurité émergents dans le domaine de la GBBite supporte les hubs BACnet/SC,
Dans le domaine de la gestion technique des ceux-ci ne sont pas fournis. Des construc

batiments (GTB), la sécurité et l'interopérahilitéétre compatible avec cette norme, leurs proposent des automates et logiciels
des systémes sont cruciales. LaBi@net plateforme Panorama Suite a d0 respecter despéci quement congus pour jouer ce role,
Secure Conne&ACn&Q répond a cesstandards: offrant ainsi une gamme de solutions
dé s en sécurisant les communications entre adaptées aux besoins spéci ques des
les divers appareils et systemes de contglatégrer un hub de sécurité dans son utilisateurs.

architecture

Avec laugmentation des cybermenaces, ilfddtiliser des protocoles de communicaommunication sécurisée par certi cat

devenu impératif de protéger les infrastructurescurisées f Exécution sur TLS : Les communications
critiques. Les applications SCADA développées sont sécurisées via le protocole TLS
avec Panorama Suite peuvent intégrer désamadisnnement d'un hBBCnésC (Transport Layer Security), garantissant un

cette norme, offrant ainsi aux utilisatdurbubBACnéBC sert d'interface centrale chiffrement de bout en bout. Cela signi e
une infrastructure plus sdre et efcdeecommunication entre les automates et lgsie toutes les données échangées entre
systemes de supervision. Voici son rble et des appareils sont protégées contre les

Cet article explore les aspectsBES#SEC  importance pour une infrastructure sécuriséénterceptions et les manipulations,
son fonctionnement, et comment une solution assurant ainsi une con dentialité et une in
comme Panorama Suite intégre cette norfrlaterface de Communication : Le hub tégrité optimales.

facilite la gestion et le contrdle des ux de
Qu’est-ce que la norme BACnhet/SC ? données, assurant une communication f Connexion Chiffrée : Chaque connexion est
uide et sécurisée entre les différents authenti ée et chiffrée, protégeant les
Origine et développement composants du systeme. Ceci permet unedonnées contre les acceés non autorisés.
BACnésC est une extension du protocole intégration transparente et ef cace. Les systémes de supervision assurent que
BACnetvisant a renforcer la sécurité des toutes les communications sont sécurisées
communicationsBACnésC ajoute une f Redondance : Les hubs peuvent étre via ces connexions chiffrées, offrant ainsi
couche de sécurité supplémentaire, protégeaoin gurés en mode redondant pour assureme protection robuste contre les
contre les cyberattaques et sécurisant lame continuité de service, minimisant ainsicybermenaces.
données échangées entre les appareilss risques de panne et garantissant une
grace a des certi cats et des protocoles ddisponibilité constante. Cette fonctioni&tipéicitons le fonctionnement de cette norme de
chiffrement avancés. Cette extension est d¢éfre aux applications SCADA une exfailith plus graphique, avec quelques schémas.
résultat de plusieurs années de recherche a&icrue et une abilité améliorée.
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La norme BACnet/SC, une
force pour vos infrastructures

L'adoption @ACnébCapporte des avantages
signi catifs pour la GTB. Voici pourquoi cette
norme est cruciale :

Infrastructure BACnetd’'une application
SCADA saiBACnesC

Sans BACnet/36€5 automates sont exposés
directement, augmentant les risques de sécurité.

Les communications non chiffrées sent vulné
rables aux interceptions et aux cyberattaques, ce
qui peut compromettre la sécurité et la abilité
des systemes de GTB.

Infrastructure BACnetd’'une application
Panorama avdRACneésC

AvecBACNESC les automates sont protégés
derriére des systémes de sécurité, réduisant le
nombre de ux directs et simpli ant la gestion
des communications.

Les applications SCADA intégrent cette con gu
ration pour une gestion optimisée, offrant ainsi
une solution compléte et sécurisée pour la GTB.

BACnet/SC, une évolution essentielle pour
la sécurisation des communications

En conclusioBACnéBC est une évolution
essentielle  pour la sécurisation des
communications dans les systémes de GTB.
Avec des plateformes comme Panorama
Suite, qui intégre cette norme, les utilisateurs
béné cient d'une intégration transparente et
sécurisée, optimisant ainsi la performance et
la sécurité de leur supervision, et donc de leurs
infrastructures. CODRA se positionne comme
un interlocuteur de choix pour une gestion
technique des batiments plus sdre et ef cace,
répondant aux besoins croissants de sécurité et
d'interopérabilité dans un monde de plus en plus
connecté.

BACneNews

Infrastructure BACnet d’'une application SCADA sans BACnet/SC

Infrastructure BACnet d'une application Panorama avec BACnet/SC

CODRA
Charles Tabath

Chef de Projet — Marketing Produit chez CODRA
c.tabath@codra.fovww.codra.fr
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30.09.-
01.10.2025

Paris, Porte de Versailles

IBS — Intelligent Building Systems

www.ibs-event.com

15.-16.10.2025

ExCel, Londres, UK

BIG-EU au Smart Buildings Show 20

25nww.smartbuildingsshow.com

10.02.2026

Paris, Carrousel du Louvre

EnerJ-meeting Journée de l'ef cacité

énergétique et environnementale du batime

n%/vww.enerj-meeting.com

08.-13.03.2026

Francfort-sur-le-Main, Allemagne

BACnet Joint Booth au Light+Building 2026

www.light-building.messefrankfurt.com/
frankfurt/de.html

Novembre 2026

Paris, Porte de Versailles

IBS — Intelligent Building Systems

www.ibs-event.com

15.-19.03.2027

Francfort-sur-le-Main, Allemagne

ISH — Salon International du CVC + Eau

www.ish.messefrankfurt.com/frankfurt/en.html

BACnet France Journal
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Suite

CODRA propose la plateforme Panorama Suite pour superviser
et optimiser les consommations de vos batiments

& & S'interfacer avec les différents systemes techniques et métiers
Suivre et analyser les données énergétiques
£ Ajuster en temps réel la consommation des batiments

" Détecter les anomalies et alerter les exploitants

Installer une GTB/GTC Panorama, c’est optimiser
les performances énergétiques de vos installations.

I 4 Contactez-nous 016092 34 34
C )D RA www.codra.net  panorama@codra.fr




